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Qué	es	la	PDLI,	quienes	la	integran		
y	cuáles	son	su	valores



Qué	es	la	PDLI,	quienes	la	integran		
y	cuáles	son	su	valores

Medios	de	comunicación:
• eldiario.es
• 20minutos
• Revista	Mongolia
• Disopress



Qué	es	la	PDLI,	quienes	la	integran		
y	cuáles	son	su	valores

Instituciones:
• Ilustre	Colegio	de	Abogados	de	

Madrid	(ICAM)
• Federación	de	Sindicatos	de	

Periodistas	(FeSP)
• Grupo	de	Investigación	“Redes,	

Movimientos	y	Tecnopolítica”	de	la	
UOC	(IN3-UOC)



Qué	es	la	PDLI,	quienes	la	integran		
y	cuáles	son	su	valores

Organizaciones	de	consumidores:

• Organización	de	Consumidores	y	
Usuarios	(OCU)

• Confederación	Española	de	
Organizaciones	de	Amas	de	Casa,	
Consumidores	y	Usuarios	(CEACCU)



Qué	es	la	PDLI,	quienes	la	integran		
y	cuáles	son	su	valores

• Virginia	Pérez	Alonso
• Juan	Luis	Sánchez
• Yolanda	Quintana
• Stéphane M.	Grueso
• Mario	Tascón

Profesionales	y	Universidades:

• Carlos	Sánchez	Almeida
• Manuel	Maroto	

(U.	Castilla-La	Mancha)
• Manuel	Sánchez	de	Diego	

(UCM)



http://libertadinformacion.cc





intro:	seguridad	y	privacidad
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COSAS	QUE	ESTÁN	PASANDO



WiFi Sniffer



WiFi SnifferCaptura	de	todo	el	tráfico	de	una	
red	WiFi de	acceso	público	que	
esté	sin	cifrar



Falsos	accesos	gratuitos



Falsos	accesos	gratuitos
Te	pueden	ofrecer	internet	muy	
barato	(2€/24h)	y	así	tienen	los	
datos	de	tu	tarjeta	VISA	
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Internet	de	las	cosas,	
por	ejemplo:	juguetes
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Cámaras	VoIP
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Cámaras	VoIP
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Datos	telefonía
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Vídeo	generado	con	DATOS	DE	TELEFONÍA	
de	Malte	Spitz



“La	ciudad,	la	vida	diaria”
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“La	ciudad,	la	vida	diaria”

Pensad	en	el	valor	de	todos	esos	datos	
JUNTOS	y	ASOCIADOS	a	una	identidad.



Y	ahora	sobre	vosotros,	os	pregunto…



¿Has	usado	alguno	de	estos	servicios…?	



• e-mail	
• chat	de	vídeo	o	audio
• vídeos	
• fotos
• almacenamiento	online	(‘en	la	nube’)	
• llamadas	VoIP (Skype,	etc)	
• envío	de	archivos	
• videoconferencia

¿Has	usado	alguno	de	estos	servicios…?	



• Google	 [desde	enero	de	2009]	

• Facebook		 [desde	el	3	de	junio	de	2009]	

• YouTube	 [desde	el	24	de	septiembre	de	2010]

• Microsoft	/	Hotmail											[desde	11	de	septiembre	de	2007]

• Skype																																						[desde	el	6	de	febrero	de	2011]
• Apple					 [desde	octubre	de	2012]	

• Yahoo [desde	el	12	de	marzo	de	2008]

• AOL	 [desde	el	31	de	marzo	de	2011]

¿…de	cualquiera	de	estos	proveedores?	



• Google,	desde	enero	de	2009	
• Facebook,	desde	el	3	de	junio	de	2009	
• YouTube,	desde	el	24	de	septiembre	de	2010
• Microsoft	/	Hotmail,	desde	11	de	sept.	de	2007
• Skype,	desde	el	6	de	febrero	de	2011
• Apple,	desde	octubre	de	2012	
• Yahoo,	desde	el	12	de	marzo	de	2008
• AOL,	desde	el	31	de	marzo	de	2011	

Servicios	/	proveedores
• e-mail	
• chat	de	vídeo	o	audio
• vídeos	
• fotos
• almacenamiento	online	(en	la	nube)	
• llamadas	VoIP (Skype,	etc)	
• envío	de	archivos	
• videoconferencia



¡Felicidades!





¡Estás	en	las	bases	de	datos	de	la	NSA!



PRISM
2013,	The Guardian



‘CITIZENFOUR’,	Laura	Poitras,	2015	(TRAILER)



9NUEVE	CUESTIONES	BÁSICASDE	SEGURIDAD	DIGITAL



1.Mantén	tu	equipo	
actualizado



1.Mantén	tu	equipo	actualizado

Instala	siempre	las	últimas	actualizaciones	
de	tu	fabricante,	tanto	si	es	Windows	como	
Mac	o	cualquier	distribución	de	Linux.

Instrucciones:	Win /	Mac.

Lo	mismo	en	smartphones y	programas	+	APPs
[descarga	sólo	de	fuentes	fiables].



2. Usa	un	antivirus	en	todos	
tus	dispositivos	[¡teléfono	también!]	

y	mantenlo	actualizado



2. Usa	un	antivirus	en	todos	tus	dispositivos
[¡teléfono	también!]	y	mantenlo	actualizado

Gratuitos:	AVG /	AVIRA.

Instala	SOFTWARE	ANTI-SPYWARE.	

Spyware	es	software	maliciosos	que	puede	
espiarte	para	conseguir	tus	contraseñas	u	
otra	información	personal.

Muchos	antivirus	tienen	también	una	parte	
anti	spyware.



2. Usa	un	antivirus	en	todos	tus	dispositivos
[¡teléfono	también!]	y	mantenlo	actualizado

LO	VEREMOS	EN	DETALLE



3. Protege	bien	tus	cuentas	
online:	usa	contraseñas	

fuertes	y	distintas



3. Protege	bien	tus	cuentas	online:
usa	contraseñas	fuertes	y	distintas

No	uses	la	misma	combinación	de	
usuario	y	contraseña	en	todas	partes.

Hay	una	tensión	entre	comodidad	
y	seguridad	à ¡Qué no	te	venza!



3. Protege	bien	tus	cuentas	online:
usa	contraseñas	fuertes	y	distintas

Se	pueden	tener	varios	grupos	de	
contraseñas	dependiendo	de	la	
sensibilidad	del	contenido	al	que	
se	accede.

Cuidado	con	el	acceso	a	la	cuenta	de	
email	de	“recuperar	contraseña”	de	
otros	servicios.	
[Si	te	lo	controlan,	pueden	entrar	en	más	sitios]	



3. Protege	bien	tus	cuentas	online:
usa	contraseñas	fuertes	y	distintas

LO	VEREMOS	EN	DETALLE



4. Presta	mucha	atención	
a	intentos	de	phishing



4. Presta	mucha	atención	
a	intentos	de	phishing

Muchas	veces	recibirás	emails	de	phishing
con	links	a	páginas	que	parecen	verdaderas.	

Lo	que	quieren	es	que	metas	tu	nombre	de	
usuario	y	contraseña	(y	robarlos).

Especialmente	datos	de	acceso	a	BANCOS.



4. Presta	mucha	atención	
a	intentos	de	phishing
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4. Presta	mucha	atención	
a	intentos	de	phishing
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4. Presta	mucha	atención	
a	intentos	de	phishing
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4. Presta	mucha	atención	
a	intentos	de	phishing

Algunas reglas generales para	evitar el	phishing:

• Teclea las URLs	de	las webs	más sensibles.
• Comprueba siempre la	URL	en	la	barra de	

direcciones.
• Usa un	browser	que tenga dispositivos anti	

phishing:	Mozilla	Firefox,	Google	Chrome	o	Safari	[Mac].

• Ten	especial	cuidado con	links	recibidos a	
través de	email	o	redes sociales.



http://www.facebook.com.profile.a340ah3.com	

4. Presta	mucha	atención	
a	intentos	de	phishing



http://www.facebook.com.profile.a340ah3.com	

No	es auténtica,	es	una	URL	‘fake’.	
El	dominio no es Facebook,	es:	ww.a340ah3.com

4. Presta	mucha	atención	
a	intentos	de	phishing



http://www.facebook.com.profile.a340ah3.com	

http://www.facebook.com/profilea340ah3com	

4. Presta	mucha	atención	
a	intentos	de	phishing



http://www.facebook.com.profile.a340ah3.com	

http://www.facebook.com/profilea340ah3com	

4. Presta	mucha	atención	
a	intentos	de	phishing



4. Presta	mucha	atención	
a	intentos	de	phishing



5. Se	consciente	
de	la	información	

que	compartes	online



5. Se	consciente	de	la	información	
que	compartes	online

Muchas	veces	se	pueden	adivinar	tus	contraseñas	con	
datos	de	tus	redes	sociales:	mi	animal	favorito,	etc…

Controla	los	settings de	privacidad	en	Facebook y	otros.	
Ten	en	cuenta	qué	parte	de	tu	información	en	esas	
redes	sociales	es	pública.	Controla	tu	perfil	público.

Importante:	no	hacer	pública	tu	fecha	de	nacimiento.	
NUNCA	meterla	en	una	contraseña.	

Controla	la	información	que	tus	amigos	publican	de	ti.	



5. Se	consciente	de	la	información	
que	compartes	online

LO	VEREMOS	EN	DETALLE



6. Usa	HTTPS	
siempre	que	puedas



6. Usa	HTTPS	siempre	que	puedas

Muchos servicios de	internet	transmiten la	contraseña
en	texto plano.	Si	hay	alguien mirando el	tráfico puede
copiarla.

Las	páginas a	las que se	transmite información cifrada
tienen una s tras el	http.

https://twitter.com en	vez de			http://twitter.com

Instala HTTPS	Everywhere,	extensión para	Chrome	y	Firefox
que fuerza al	browser	a	conectar por https	si este está
disponible.



6. Usa	HTTPS	siempre	que	puedas

Muchos servicios de	internet	transmiten la	contraseña
en	texto plano.	Si	hay	alguien mirando el	tráfico puede
copiarla.

Las	páginas a	las que se	transmite información cifrada
tienen una s tras el	http.

https://twitter.com en	vez de			http://twitter.com

Instala HTTPS	Everywhere,	extensión para	Chrome	y	Firefox
que fuerza al	browser	a	conectar por https	si este está
disponible.



6. Usa	HTTPS	siempre	que	puedas

Así	se	ve	en	el	navegador	
que	se	está	usando	https



6. Usa	HTTPS	siempre	que	puedas

Así	se	ve	en	el	navegador	
que	se	está	usando	https



Navegar usando HTTPS	protege	
el	contenido	de	nuestras	conexiones

6. Usa	HTTPS	siempre	que	puedas



6. Usa	HTTPS	siempre	que	puedas



[Marcar	estas	casillas	en	twitter y	Facebook.	
Puede	que	haga	una	conexión	https por	defecto]

6. Usa	HTTPS	siempre	que	puedas



7. Cifra	discos	y	archivo	
siempre	que	puedas



7. Cifra	discos	y	archivo	siempre	que	puedas

Activa el	cifrado de	tu disco	de	sistema y	de	tu
smartphone.

Apaga los	equipos si hay	alguna amenaza.	(!!)

Puedes cifrar:	discos	enteros,	particiones,	discos		
virtuales,	carpetas,	asrchivos USB	sticks,…



7. Cifra	discos	y	archivo	siempre	que	puedas

LO	VEREMOS	EN	DETALLE



8. Cifra	tus	comunicaciones



8. Cifra	tus	comunicaciones

Se	consciente de	los	datos que revela tu smartphone.

ME-TA-DA-TOS.	(!!!)

Usa siempre email	cifrado (GPG).

Usa servicios de	chat	cifrados (desktop	o	mobile)	(OTR).

Usa APPs	seguras	 para mensajería,	voz	y	
videoconferencia.



8. Cifra	tus	comunicaciones

LO	VEREMOS	EN	DETALLE



Y	por	último...



9. No	tengas	la	misma	
combinación	de	

-- ‘usuario	/	contraseña’ --
para	todos	los	servicios



9. No	tengas	la	misma	
combinación	de	

-- ‘usuario	/	contraseña’ --
para	todos	los	servicios



‘basics’ en	seguridad	digital
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NOexiste

la	SEGURIDAD	TOTAL	
en	tus	comunicaciones	

(voz	y	datos)	



NOexiste

el	ANONIMATO	TOTAL	
en	Internet



pero….



Con	una	serie	de	acciones	
bastante	sencillas	podemos	
elevar	bastante	nuestro	nivel	
de	seguridad	y	privacidad



NIVEL	DE	RIESGO

vs.



Tú	debes	decidir	tu	nivel	de	riesgo

NIVEL	DE	RIESGO



Tú	debes	decidir	tu	nivel	de	riesgo

NIVEL	DE	RIESGO



R	=
F

__________C	+	Vo +	Vu

NIVEL	DE	RIESGO

Cómo	definir	tu	nivel	de	riesgo



Cómo	definir	tu	nivel	de	riesgo

R	=
F

__________C	+	Vo +	Vu

SIENDO:
R	 – riesgo
C	 – capacidad	de	mi	enemigo
Vo – voluntad	de	mi	enemigo
Vu – vulnerabilidad	mía
F – fortalezas	mías

NIVEL	DE	RIESGO



TÚ eres	la	persona	que	tiene	que	decidir	
qué	nivel	de	seguridad	necesitas.	
No	hay	reglas	fijas.

Depende	de	muchos	factores	(externos	e	internos),	
incluyendo:	tus	actividades,	tu	situación	
personal,	tu	entorno,	el	‘timing’,…

la	cuestión es:	

NIVEL	DE	RIESGO



NIVEL	DE	RIESGO

PIENSA	EN	ELLO	Y	DESARROLLA	
UN	PLAN	DE	SEGURIDAD	
Y	COMUNICACIONES



• Siempre	tienes	que	tener	un	plan.	
• Y	cumplirlo	siempre,	siempre.	
• Sobre	todo	(y	tal	vez	especialmente)	

si	te	sitúas	en	un	nivel	bajo	de	riesgo.
• Piensa	también	de	forma	‘no	digital’.

NIVEL	DE	RIESGO

PIENSA	EN	ELLO	Y	DESARROLLA	
UN	PLAN	DE	SEGURIDAD	
Y	COMUNICACIONES







¿Qué	riesgos	para	tu	seguridad	
digital	ves	en	el	gráfico?



• Puerta	abierta.
• Ventana	abierta.
• Se	pueden	llevar	el	portátil.
• Ordenador	encendido	sin	contraseña.
• Disco	duro	externo	(copiar	o	llevar).
• Smartphone	sobre	la	mesa.
• Post	it con	‘passwords’	en	el	corcho.



SEGURIDAD	FÍSICA

• Puerta	abierta.
• Ventana	abierta.
• Se	pueden	llevar	el	portátil.
• Ordenador	encendido	sin	contraseña.
• Disco	duro	externo	(copiar	o	llevar).
• Smartphone	sobre	la	mesa.
• Post	it con	‘passwords’	en	el	corcho.



SEGURIDAD	FÍSICA

De	los	mayores	riesgos	de	
SEGURIDAD	DIGITAL	son	
AMENAZAS	FÍSICAS:

- acceso físico a	datos.
- robo/copia	de	USB	sticks.
- contraseñas.	



‘CITIZENFOUR’,	Laura	Poitras,	2015	(extracto)

SEGURIDAD	FÍSICA



SEGURIDAD	FÍSICA

PREGUNTAS:

• ¿Quién	tiene	acceso	a	mi	ordenador?
• ¿Dónde	está	la	info,	solo	en	la	oficina…?
• ¿Dejo información	sin	controlar	(HD,	USB	stick…)?
• Viajes:	¿portátiles?
• ¿Se	ve	el	contenido	de	tu	pantalla	con	facilidad?
• ¿Hubs +	modems +	cables	de	red	y	teléfono	

en	lugar	seguro?





¡CONTRASEÑAS!



CONTRASEÑAS



CONTRASEÑAS



CONTRASEÑAS



¿CÓMO	ES	UNA	
CONTRASEÑA	FUERTE?

CONTRASEÑAS



QUE	NO	HACER:

- Palabras	completas,	por	ejemplo:	caracol.		
- Fecha	nacimiento	hijo.
- Información	privada	o	pública	tuya	o	de	tu					
familia.
- Números	secuenciales.
- Números	repetidos.
- Alguna	combinación	de	lo	anterior.

ejemplo	(MAL!):				caracol1234

CONTRASEÑAS



QUE	HACER:

- Que	sea	una	combinación	de	letras.	
mayúsculas	y	minúsculas.
- lo	anterior	+	números.
- lo	anterior	+	caracteres	especiales.
- A	ser	posible:	fácil	de	recordar.
- Mientras	más	larga:	mejor	frases.

ejemplo	(BIEN):				¡T3D4$Cu333n!	

CONTRASEÑAS



CONTRASEÑAS	MÁS	USADAS	(2015)

CONTRASEÑAS



CONTRASEÑAS	MÁS	USADAS	(2015)

CONTRASEÑAS

1. 123456
2. password
3. 12345678
4. qwerty
5. 12345123456789
6. football
7. 12341234567

8. baseball 
9. welcome
10. 1234567890
11. abc123
12. 1111111
13. 1qaz2wsx



CONTRASEÑAS	MÁS	USADAS	(2015)

NO	USAR	NUNCA	UNA	DE	ESTAS

SE	PUEDE	ROMPER	EN	SEGUNDOS

CONTRASEÑAS



Las	contraseñas	más	comunes

CONTRASEÑAS



Las	contraseñas	más	comunes

CONTRASEÑAS



Prueba la	fuerza de	tu contraseña
(yo no	metería la	verdadera):

https://howsecureismypassword.net/

CONTRASEÑAS



• Protege TODOS	tus equipos con	
una contraseña de	sistema fuerte.

• Ten	distintas contraseñas (y	emails)	
para	distintos niveles de	seguridad.

• No	guardes contraseñas en	el	browser.

• Usa un	gestor de	contraseñas (Keepass).

CONTRASEÑAS



CONTRASEÑAS



Se	consciente	cuando	
usas	un	ordenador	
que	no	es	tuyo	o	estás	
en	un	espacio	público

CONTRASEÑAS



Si	existe	en	tu	servicio,	utiliza	la	
VERIFICACIÓN	EN	DOS	PASOS

CONTRASEÑAS



Si	existe	en	tu	servicio,	utiliza	la	
VERIFICACIÓN	EN	DOS	PASOS

CONTRASEÑAS

• SMS	o	llamada	al	móvil.
• APP	de	smartphone.
• hardware.



Si	existe	en	tu	servicio,	utiliza	la	
VERIFICACIÓN	EN	DOS	PASOS

CONTRASEÑAS

• SMS	o	llamada	al	móvil.
• APP	de	smartphone.
• hardware.



En	algunas	webs	puedes	poner	una	
“pregunta	secreta”	para	recuperar	
tu	contraseña si	la	olvidas.	

Asegúrate	de	que	la	respuesta	no	se	puede	
deducir	de	tus	perfiles	de	redes	sociales,	por	
ejemplo:	“¿Dónde	pasé	mi	luna	de	miel?”

CONTRASEÑAS



En	algunas	webs	puedes	poner	una	
“pregunta	secreta”	para	recuperar	
tu	contraseña si	la	olvidas.	

Asegúrate	de	que	la	respuesta	no	se	puede	
deducir	de	tus	perfiles	de	redes	sociales,	por	
ejemplo:	“¿Dónde	pasé	mi	luna	de	miel?”

CONTRASEÑAS



Gestor de	contraseñas
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GESTOR	DE	CONTRASEÑAS

Keepass

CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

caducidad!	

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



Keepass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS

KeePass genera	un	archivo de	contraseñas (con	su
propia contraseña)	que hay	que guardar.	(¡back	up!)	



Keepass
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TUTORIAL	KEEPASS

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



LastPass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



LastPass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



LastPass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



LastPass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS



LastPass

CONTRASEÑAS GESTOR	DE	CONTRASEÑAS

TUTORIAL



CONTRASEÑAS GESTOR	DE	CONTRASEÑAS

Artículo:	http://acorta.net/8	



CONTRASEÑAS GESTOR	DE	CONTRASEÑAS

S&5$dfSDfSG678978SwTW$5%4dsVDF
%&vd9rgfhcgFY(BTR99TVaSEfg?jgiu)OU	
THgKhL!H8iG79JkvbNVN;BJk6HI?HU!FT	
STwESR/EGrE=STeS>6FRS9TSErErR8Are

Con	un	gestor de	contraseñas puedes
usar fácilmente contraseñas como:



Sistemas operativos,	
programas,	APPs
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SISTEMAS	OPERATIVOS

Windows	/	Mac	OSX	/	Linux



SISTEMAS	OPERATIVOS

• Windows	y	Mac	OSX	son	propietarios	(no	sabemos	lo	que	hace).

• Usa	LINUX	si	puedes.
• Lo	mismo	con	el	software	y	APPs:	siempre	que	puedas
usa	software	libre	u	open	source.

• CUIDADO	de	donde	descargas	TODO	(!!)
• ¡ACTUALIZA	TODO!
• Instala	solo	lo	necesario.
• Instala	antivirus	y	antimalware	(¡Y	ACTUALÍZALOS!)



acceso	y	actividad	en	internet
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ACCESO	A	INTERNET



• Piensa siempre que tu conexión está monitoreada.	
Especialmente en	universidades,	institucionesy	lugares así.

• Si	puedes,	usa en	espacios públicosun	acceso propio3G/4G.
• Cuidado con	WiFis públicos (!)
• Borra los	datos de	tu navegador cuando cierres la	sesión.
• Controla siempre las URLs	que visitas.
• Usa un	navegador que sea	software	libre/open	source.	
• Usa TOR	(The	Onion	Router)	siempre que puedas.
• Usa un	VPN	(Virtual	Private	Network)	siempre que puedas.
• Usa una conexiónhttps siempre que puedas.
• Vigila posibles páginas que tengan virus/malware.
• Ten	cuidado con	ordenadores públicoso	compartidos.	

Si	puedes instala en	ellos complementosde	privacidad.	

ACCESO	A	INTERNET



¿Qué pasa cuando visitamos una web?

¿Qué datos dejamos con	cada visita?

ACCESO	A	INTERNET



¿Qué pasa cuando visitamos una web?

¿Qué datos dejamos con	cada visita?

ACCESO	A	INTERNET

cookies



ACCESO	A	INTERNET

https://panopticlick.eff.org



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ACCESO	A	INTERNET



virus	/	spyware	/	malware
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VIRUS



VIRUS



VIRUS



• Usando un	USB	stick	infectado.
• Aceptando sin	leer...	

“Usted acepta la	instalación de	este	software,	bla,	bla,	bla…”

• Abriendo archivos adjuntos de	email	infectados.
• Usando un	sistema operativo NO	actualizado.
• Navegando por internet*

Principales vías de	infección	de	virus,	spyware	y	malware

*	usa el	sentido común.

VIRUS



Antivirus	+	Anti	spy/malwareVIRUS

ordenador



Antivirus	+	Anti	spy/malwareVIRUS

ordenador



Antivirus	+	Anti	spy/malwareVIRUS

ordenador



Antivirus	+	Anti	spy/malwareVIRUS

smartphone



Buscadores en	la	web



https://history.google.com/history

Con vuestro GMAIL abierto (logueados), 
teclead: 

ACCESO	A	INTERNET Buscadores en la web



GOOGLE SABE (y guarda):

• Todo lo que has buscado en google.

• Todo lo de los demás servicios de Google:

• Youtube, etc…

• Lugares en los que has estado.

• Información de tus dispositivos.

• Lo que has ‘hablado’ al teléfono.

ACCESO	A	INTERNET Buscadores en la web



ACCESO	A	INTERNET

Google es todo esto:

GOOGLE SABE (y guarda):



ACCESO	A	INTERNET



ACCESO	A	INTERNET

Buscador que NO	recoge datos nuestros
cuando lo	usamos.

BUSCADORES	(más)	SEGUROS



ACCESO	A	INTERNET

https://search.disconnect.me
Permite buscar en	TODOS	los	buscadores de	forma	anónima
[hay	extensiones	para	Firefox	y	Chrome]

BUSCADORES	(más)	SEGUROS



ACCESO	A	INTERNET

TUTORIAL	DISCONNECT.ME

https://search.disconnect.me

BUSCADORES	(más)	SEGUROS



¿Qué navegador usar?

¿ ?



ACCESO	A	INTERNET
Firefox

https://www.mozilla.org/es-ES/firefox/desktop/



ACCESO	A	INTERNET
Firefox



ACCESO	A	INTERNET
Firefox

Extensiones de	seguridad y	privacidad



ACCESO	A	INTERNET

Navegación “oculta”	
o	“privada”



ACCESO	A	INTERNET Navegación “oculta”	o	“privada”



ACCESO	A	INTERNET Navegación “oculta”	o	“privada”

¿Qué	hace	la	navegación	privada?

En	términos	generales:
• Elimina	las	cookies	tras	cerrar	la	sesión.
• No	se	guarda	ningún	 tipo	de	historial	o	formularios	de	auto-completado.
• No	se	guardan	 las	contraseñas.
• Se	borra	la	caché	automáticamente	al	salir.

De	igual	modo,	es	preciso	recordar	lo	que	no	hace:
• No	proporciona	 conexiones	seguras	o	cifradas.
• No	oculta	tu	dirección	IP.
• No	evita	que	las	páginas	de	Internet	almacenen	información	sobre	ti.
• No	impide	que	tu	navegación	sea	supervisada	por	el	administrador	de	la	red.
• No	supone	un	anonimato	total	(aplicaciones	de	terceros	como	Flash	pueden	

guardar	sus	propias	cookies,	etc)
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ACCESO	A	INTERNET

Limpiar datos del	
navegador



ACCESO	A	INTERNET Limpiar datos del	navegador

Artículo:	http://acorta.net/b



Chrome	

GENERALACCESO	A	INTERNET Limpiar datos del	navegador



Firefox

ACCESO	A	INTERNET Limpiar datos del	navegador



ACCESO	A	INTERNET

TUTORIAL	LIMPIAR	DATOS	
NAVEGADOR

Limpiar datos del	navegador



VPN	(Virtual	Private	Network)



VPN	– Virtual	Private	NetworkACCESO	A	INTERNET

Con	un	VPN	nos comunicamos de	forma	cifrada al	VPN	(que
puede estar en	otro país)	y	de	ahí salimos a	intenet con	otra IP.



VPN	– Virtual	Private	NetworkACCESO	A	INTERNET

Los	VPNs	permiten asimismo la	conexión segura a	la	red	de	la	
empresa de	una forma	remota.



ACCESO	A	INTERNET VPN	– Virtual	Private	Network



ACCESO	A	INTERNET VPN	– Virtual	Private	Network



ACCESO	A	INTERNET VPN	– Virtual	Private	Network

VPN	en	dispositivosmóviles



ACCESO	A	INTERNET VPN	– Virtual	Private	Network

¿Qué	es	un	VPN?	
¿Cómo	funciona?



WEBs	PROXY



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ACCESO	A	INTERNET



ANONIMATO	EN	
INTERNET



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR



ACCESO	A	INTERNET ANONIMATO	/	TOR

Orbot,	TOR	para Android



EMAIL



• Ten	cuidado	con	tus	contraseñas	(!!)	¡Cámbialas!
• Usa	un	proveedor	de	correo	electrónico	que	soporte	https.
• Usa	un	email	de	un	proveedor	seguro:	riseup.net o	autistici.org
• Piensa	en	el	‘PASSWORD	RECOVERY’	de	otros	servicios.	

[Tu	email	es	la	puerta	a	ellos].
• Usa	un	cliente	de	email	libre,	–NO– Outlook	y	–NO– Apple	Mail.	

(Prueba	Mozilla’s Thunderbird)

• Cifra	siempre	las	comunicaciones.	Usa	GPG.
(OpenPGP/Enigmail para	Thunderbird o	extensión	Mailvelope para	GMail)	

email



email



email



cifrado	asimétrico	o	de	llave	pública/llave	privada

email PGP* Pretty Good Privacy

(	*	o	GPG)



PGP	(o	GPG)	(cifrado	asimétrico	o	de	llave	pública/llave	privada)

email



Esta es el	aspecto que
tiene un	email	cifrado
(si no	tienes la	llave
privada +	clave	para
descifrar)

email



OpenPGP/Enigmail for	Thunderbirdemail



email OpenPGP/Enigmail for	Thunderbird



Mailvelope for	GMailemail



Mailvelope tutorial:	http://www.mailvelope.com/help	 (english)

Mailvelope for	GMailemail



Tutorial	GPG:	https://emailselfdefense.fsf.org/es/

GPGemail



Tutorial	GPG:	https://emailselfdefense.fsf.org/es/

GPGemail



Tutorial	GPG:	https://emailselfdefense.fsf.org/es/

GPGemail



Tutorial	GPG:	https://emailselfdefense.fsf.org/es/

GPGemail



GPGemail

Clave	pública publicada.



GPGemail

VIDEO	TUTORIAL

https://www.youtube.com/
watch?v=hy3_duCVogY



TAILS
el	sistema operativo con	amnesia



TAILS	es un	sistemaoperativo que no	se	instala y	que puedes usar
en	casi todos los	ordenadores.	

Funcionadesde un	USB	stick,	DVD	o	tarjeta de	memoria SD.	

TAILS	facilita el	preservar tu anonimidad y	te ayuda a:	

• navegar de	forma	anónima [todo el	tráfico va a	a	través de	
TOR].

• no	dejar rastro el	ordenador que se	usa.

• usar herramientas de	criptografía (cifrado)	para	email,	
mensajería y	datos.

https://tails.boum.org/

ACCESO	A	INTERNET



ACCESO	A	INTERNET



REDES	SOCIALES
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REDES	SOCIALES

redes sociales



redes sociales



• Contraseña	fuerte	(!!)	(valora	la	doble	autentificación)
• Forzar	la	conexión	sólo	por	https.
• Repasar	(y	comprender) los	settings de	privacidad	(cambian).
• Piensa	bien	la	información	que	publicas	en	tu	perfil

(usa	‘previsualizar mi	perfil’).

• Establece	una	alerta	de	logueado.
(se	te	comunicará	cada	vez	que	alguien	entre	en	tu	cuenta).

• Desconecta	el	geotagueado.
• Controla otras	APPs conectadas

(recuerda	que	puedes	bloquear	a	usuarios	Y	a	aplicaciones).

• No	uses	FB	como	un	archivo	de	contenidos	
(todo	puede	desaparecer	arbitrariamente	en	cualquier	momento).

redes sociales



Acceso a	FACEBOOK	
sobre la	red									.		

https://facebookcorewwwi.onion/

redes sociales



redes sociales

[Marcar	esta	casilla	en	Facebook.	
Puede	que	ya	haga	una	conexión	https por	defecto]



redes sociales



redes sociales



redes sociales



redes sociales



redes sociales



redes sociales



redes sociales



redes sociales

• Contraseña	fuerte	(!!)	(valora	la	doble	autentificación)
• Forzar	la	conexión	sólo	por	https.
• Repasar	(y	comprender) los	settings de	privacidad	(cambian).
• Piensa	bien	la	información	que	publicas	en	tu	perfil
• Desconecta	el	geotagueado.
• Controla otras	APPs conectadas
• No	uses	TW	como	un	archivo	de	contenidos	

(todo	puede	desaparecer	arbitrariamente	en	cualquier	momento).



redes sociales

[Marcar	esta	casillas	en	twitter.	
Puede	que	ya	haga	una	conexión	https por	defecto]



redes sociales



redes sociales



redes sociales



redes sociales



redes sociales



comunicaciones	seguras
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EL	SMARTPHONE
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smartphone

El	SMARTPHONE	es tu mejor herramienta
pero es también tu	MAYOR	PELIGRO

Las	operadoras	almacenan	datos	de	(por	o	menos):

• llamadas	(número,	fecha,	duración)

• SMS

• localización	del	terminal

• accesos	a	internet	desde	el	terminal

Ley	25/2007,	de	18	de	octubre,	de	conservación	de	datos	relativos	a	las	
comunicaciones	electrónicas	y	a	las	redes	públicas	de	comunicaciones.	[LINK]



ht
tp
://
ac
or
ta
.n
et
/4

Datos	telefonía

smartphone



smartphone

Un	teléfono	comunica	a	las	torres:

• IMEI	(número	único	el	aparato).

• IMSI	(la	SIM,	tu	número	de	teléfono).

• TMSI	(número	temporal	asignado).

• La	celda	en	la	que	estás.

• Tu	posición (triangulando	intensidades	de	varias	celdas.)

Te	pueden	controlar	por	tu	NÚMERO	
pero	también	por	TU	APARATO



normal micro nano
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smartphone



IMEI	– hardware.
IMSI	– SIM	card.
Triangulación de	las torres de	telefonía
Localización usando lasWiFi a	las que te conectes.

smartphone



smartphone Geotagueado



Geotagueadosmartphone



smartphone

Pero	hay	más,	los	smartphones:

• usan	WiFi (geolocalización).

• tiene	GPS	(geolocalización).

• son	fáciles	de	robar.

• tienen	accesos	nuestros	a	servicios	(email,	etc…)

• “ven	y	escuchan”

• suelen	tener	muchos	datos	de	ti	(fotos,	vídeos,	etc…)
[compara	la	info	sobre	ti	que	hay	en	tu	smartphone	y	en	tu	cartera]



smartphone

y	sobre	todo,	usan…

Pero	hay	más,	los	smartphones:

• usan	WiFi (geolocalización).

• tiene	GPS	(geolocalización).

• son	fáciles	de	robar.

• tienen	accesos	nuestros	a	servicios	(email,	etc…)

• “ven	y	escuchan”

• suelen	tener	muchos	datos	de	ti	(fotos,	vídeos,	etc…)
[compara	la	info	sobre	ti	que	hay	en	tu	smartphone	y	en	tu	cartera]



APPs
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smartphone

[datos de	2012]
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smartphone

Un	teléfono	es	fácilmente	‘hackeable’	(APP,	SD	card).

Tu	teléfono	sabe	donde	está	y	tiene	cámara	y	micrófono:	
es	el	espía	perfecto.	

Hay	centenares	de	tiendas	de	APPS	con	software	descontrolado.	(!)

Muchas	APPs piden	demasiados	permisos.	Sospecha.

Todo	lo	que	hemos	dicho	para	ordenadores	aplica	también	al	
smartphone:	contraseñas,	VPN,	cifrado,	etc…



smartphone

¿Qué	podemos	hacer?



smartphone

• Cifra	el	teléfono.
• Controla	físicamente	tu	teléfono	siempre.
• Usa	contraseñas	fuertes	+	PIN	(También	contraseña	en	APPs).
• Conecta	el	‘autobloqueo’	tras	x	minutos.
• Instala	un	sistema	de	acceso/borrado	remoto.
• Piensa	que	APPs tienes	que	instalar	(revisa	permisos).
• Usa	solo	tiendas	de	APPs que	conozcas.
• Instala	un	antivirus	/	antimalware.
• Mantenlo	todo	actualizado.
• No	tengas	en	el	móvil	más	información	de	la	necesaria.
• Usa	WiFi y	Bluetooth	sólo	cuando	sea	imprescindible.
• Decide,	cuando	haga,	falta	NO	usar	(ni	llevar)	el	teléfono.

¿Qué	podemos	hacer?



Email	en	el	móvil	(GPG)
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mobile	email K9	+	APG

K9



mobile	email K9	+	APG

K9



mobile	email K9	+	APG

APG	– Android	Privacy	Guard



Navegación	anónima:
Orbot /	Orfox

[Pack	de	Guardian Project]



smartphone The	Guardian	Project	(for	Android)

https://guardianproject.info



smartphone The	Guardian	Project	(for	Android)



smartphone The	Guardian	Project	(for	Android)

Orbot



smartphone The	Guardian	Project	(for	Android)

Orfox



Android	MODssmartphone



Mensajería	y	chat
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• Piensa	que	la	persona	con	la	que	conversas	puede	
SIEMPRE	guardar	o	publicar	la	información	que	
compartes	[por	ejemplo:	foto	con	otro	teléfono].

• ¡Usa	exclusivamente	servicios	seguros	y	cifrados!
[el	‘problema	WhatsApp’	en	España]

• NO	uses	el	chat	de	Facebook	o	Google	Talk.

• Desconecta	el	archivado	de	logs de	conversaciones.

• Asegúrate	de	que	hablas	con	quién	crees.

CHAT Mensajería	y	chat



El	protocolo	OTR

CHAT Mensajería	y	chat

Jabber/XMPP



CHAT Mensajería	y	chat



Cliente de	CHAT	con	OTR	(Win	+	Linux)CHAT



Cliente de	CHAT	con	OTR	(Win	+	Linux)CHAT



Cliente de	CHAT	con	OTR	(Mac)CHAT



Cliente de	CHAT	con	OTR	(Mac)CHAT



Cliente de	CHAT	con	OTR	(Mac)CHAT



Cliente de	CHAT	(Android	+	iOS	+	desktop)

SIGNAL
https://whispersystems.org/

CHAT



Interface	similar	a	WhatsApp	o	Telegram…	
[Ya	sabes	usarlo].

Cifrado	END	to	END.

Permite		grupos.

Permite	conversaciones	de	voz	seguras.	

SIGNAL

Cliente de	CHAT	(Android	+	iOS	+	desktop)CHAT



SIGNAL

Cliente de	CHAT	(Android	+	iOS	+	desktop)CHAT



Interface	similar	a	WhatsApp	o	TelegramSIGNAL

Cliente de	CHAT	(Android	+	iOS	+	desktop)CHAT



Interface	WEBSIGNAL

Cliente de	CHAT	(Android	+	iOS	+	desktop)CHAT



SIGNAL

Cliente de	CHAT	(Android	+	iOS	+	desktop)CHAT



AUDIOCONFERENCIA
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¡NO	USAR	SKYPE!	*

AUDIOCONFERENCIA



¡NO	USAR	SKYPE!	*

*	Ni	Google	Hangouts ni	ningún	 servicio	de	una	“empresa	PRISM”

AUDIOCONFERENCIA



AUDIOCONFERENCIA https://wiki.mumble.info



AUDIOCONFERENCIA https://wiki.mumble.info



AUDIOCONFERENCIA https://wiki.mumble.info



SIGNAL

AUDIOCONFERENCIA



VIDEOCONFERENCIA
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¡NO	USAR	SKYPE!	*

VIDEOCONFERENCIA



¡NO	USAR	SKYPE!	*

VIDEOCONFERENCIA

*	Ni	Google	Hangouts ni	ningún	 servicio	de	una	“empresa	PRISM”



https://meet.jit.siVIDEOCONFERENCIA



https://meet.jit.si

VIDEOCONFERENCIA



https://meet.jit.siVIDEOCONFERENCIA



cifrado	y	protección	de	datos
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Contraseñas	del	
ordenador,	smartphone…
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• Usa	una	contraseña	fuerte	de	sistema.

• Cuidado	con	el	BIOS.

• Autobloqueo con	el	salvapantallas.

• NADA	de	patrón	en	el	Android.	

• Lectores	de	huellas.	(?)

• Apaga	los	dispositivos	para	protegerlos.	
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Cifrado	del	ordenador	
o	smartphone
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Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO

OSX



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO



Cifrado	del	ordenador	o	smartphoneCIFRADO

iOS



Cifrado	del	ordenador	o	smartphoneCIFRADO

iOS



Cifrado	del	ordenador	o	smartphoneCIFRADO

iOS
No	olvides	cifrar	las	copias	de	seguridad	en	el	iTunes



Cifrado	del	ordenador	o	smartphoneCIFRADO

HAY	QUE	APAGAR	EL	DISPOSITIVO	PARA	
QUE	EL	CIFRADO	ENTRE	EN	FUNCIONAMIENTO



Cifrado	de	discos	duros,	
particiones,	USB	sticks
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CIFRADO VeraCrypt



CIFRADO



CIFRADO



CIFRADO



CIFRADO VeraCrypt

• FORK	de	TrueCrypt.

• Nueva	capa	de	seguridad	contra	fuerza	bruta:	
algoritmo	PBKDF2-RIPEMD160.

• Contenedores cifrados dentro	de	
contenedores cifrados.	

• Contenedores cifrados ocultos.
• Carga	algo	el	sistema	al	abrir	particiones.



Back	up	y	archivado	de	datos
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Hay	que	tener	un	plan…

BACK	UP



La	política	de	backups es	la	definición	de	los	
diferentes	aspectos	de	las	copias	de	seguridad:

• ¿De	qué	se	debe	hacer	backup?
• ¿Cada	cuánto	se	realiza	la	copia	de	seguridad?
• ¿Qué	retención	deben	tener?
• ¿Cuántas	copias	se	hacen?
• ¿Dónde	se	guardan	las	distintas	copias?
• ¿Cuánto	tiempo	es	aceptable	que	se	pueda	

tardar	en	recuperar	datos?
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BACK	UP



TIPOS	DE	BACK	UP:

• TOTAL

• INCREMENTAL

• DIFERENCIAL
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BACK	UP



TIPOS	DE	BACK	UP:

• TOTAL
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BACK	UP



TIPOS	DE	BACK	UP:

• INCREMENTAL
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BACK	UP



TIPOS	DE	BACK	UP:

• DIFERENCIAL
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BACK	UP



Consejos:

• Empieza ya.	No	esperes a	que sea	demasiado tarde.
• CIFRA	los	back	ups.

• Si	haces	más	de	uno,	guárdalos	en	espacios	físicos	
distintos.

• No	sucumbas	a	la	comodidad:	¡CUMPLE	TU	PLAN!



Borrado	seguro	de	datos
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Borrar	los	archivos	y	“vaciar	la	papelera”	

NO	SIRVE	DE	NADA.

Se	puede	recuperar	parte	o	toda	la	información	
borrada	(incluso	con	herramientas	gratuitas).

BORRADO



Existe	el	borrado	rápido	que	sobre	escribe	con	ceros	
la	información,	borrado	seguro	en	3	pasos,	borrado	
seguro	7	pasos o	borrado	seguro	en	32	pasos.	

Conforme	mayor	sea	el	nivel	de	seguridad	elegido,	
más	tiempo	tardará	en	ser	ejecutado	el	proceso	de	
borrado.	

[El	Departamento	de	Defensa	de	EEUU	cuenta	con	un	estándar	denominado	
DOD	5220-22M	para	el	borrado	seguro	de	contenidos	magnéticos	que	
utiliza	el	sistema	de	borrado	en	siete	pasos].

BORRADO
ht
tp
://
ac
or
ta
.n
et
/s



BORRADO



BORRADO



BORRADO

Propuestas	de	software	en	este	artículo de	eldiario.es
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todos	los	temas	que	hemos	abordado	en	el	
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Sistemas	operativos,	 comunicaciones	segura,	
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Diapositivas	complementarias	al	documento	
anterior.	Puedes	encontrar	la	última	versión	
de	las	herramientas	en:	http://tcij.org.	Inglés.
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Completo	manual	online	de	la	EFF	con		
procedimientos	 y	completos	tutoriales	
sobre	herramientas.	Tiene	unos	casos	
de	estudio	muy	interesantes.	Español.
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Freedom	of	the	Press	Foundation
Creative	Commons	BY/	4.0

Documento	sobre	cifrado	en	distintos	
apartados:	comunicaciones,	datos,	etc...	
Manual	del	sistema	operativo	TAILS.	Inglés.
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Access	Now,	V2.12	(july 2011)
http://bit.ly/1M0YEe3 [PDF]
Creative	Commons	BY3.0

Algo	antiguo,	pero	conceptos	claros.	
Buen	resumen.	Inglés.
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Completo	 recopilatorio	de	prácticas	y	
herramientas	de	seguridad.	
Hay	manuales	y	tutoriales.	Muy	bueno.	
Algunas	cosas	desactualizadas.	Español.	
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Safer	Journo
Internews (2014)
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Manual	para	formadores.	Interesante	
por	como	explica	algunos	conceptos	con	
ejemplos	y	ejercicios.	No	es	una	recopilación	
de	herramientas.	Español.
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Impresionante	recopilación	de	herramientas	
libres	y	seguras	para	todo.	Muy	actualizado.	
Inglés.
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