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Qué es la PDLI, quienes la integran dl
y cuales son su valores
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Quée es la PDLI, quienes la integran dli
y cuales son su valores

Medios de comunicacion:

eldiario.es
20minutos
Revista Mongolia
Disopress
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Quée es la PDLI, quienes la integran dli
y cuales son su valores

Instituciones:

* llustre Colegio de Abogados de
Madrid (ICAM)

 Federacion de Sindicatos de
Periodistas (FeSP)

* Grupo de Investigacion “Redes,
Movimientos y Tecnopolitica” de la
UOC (IN3-UOC)
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Quée es la PDLI, quienes la integran dli
y cuales son su valores

Organizaciones de consumidores:

* QOrganizacion de Consumidoresy
Usuarios (OCU)

 Confederacion Espanola de
Organizaciones de Amas de Casa,
Consumidores y Usuarios (CEACCU)
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Quée es la PDLI, quienes la integran dli
y cuales son su valores

Profesionales y Universidades:

Virginia Pérez Alonso Carlos Sanchez Almeida
Juan Luis Sanchez  Manuel Maroto
Yolanda Quintana (U. Castilla-La Mancha)

Stéphane M. Grueso Manuel Sanchez de Diego
Mario Tascon (UCM)
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)) Plataformaen Defensade la Libertad de Informacion Sobre la POLI Agenda Proximos eventos Prensa English Contacto

- . 4, . -
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g
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\ ﬁ Primzr curso de seguridad digital para
._ periodistas
._::,-:.;-_‘“ i3 g2y ©29MAR, 2016
La PDLI condena la multa a un periodista ¢Son aceptables los
. > S o, : ‘apagones’ informativos
pOr pUb'lcaI’ Ia FOtografla de un p0||C|a SINn Nuevos desafios durante una operacion
« n europeos de la libertad antiterrorista?, por
pel' mISO informativa Virginia P. Alog

La PDLI condena la Primer curso de Nuevos desafios

—— multa a un periodista seguridad digital para europeos de la libertad
por publicar la periodistas informativa
fotografia de un policia
“sin permiso”

http://libertadinformacion.cc
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Wi-Fi

Choose a Network...

AirservFe

AWG-WiFi

v LAX-WiFi ~ @)
BOOMERwebschool.com

Falsos accesos gratuitos
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Wi-Fi

Choose a Network...

AirservFe

AWG-WiFi

v LAX-WiFi ~ @)
BOOMERwebschool.com

Te pueden ofrecer internet muy
barato (2€/24h) y asi tienen los Falsos accesos gratuitos
datos de tu tarjeta VISA
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http://acorta.net/1

La polémica Barbie a la que acusan de }a | |
espiar a los ninos

Redaccion
BBC Mundo

an

20 diciembre 2015

Ly

Barbie es uno de los juguetes insignia de Mattel.

"Los nifios que jueguen con ella no estaran hablando solo con una muiieca, I nternet d e IaS CcO SaS’

estaran hablando directamente con un conglomerado de empresas . .
jugueteras que tienen en ellos un interés financiero". po r EJ e m p | O : J ugu etes

Son palabras de Susan Linn, la directora de la Campana para una Infancia Libre
de Anuncios, una organizacion que defiende los derechos de los nifos como

consumidores. %FL«\M_ M. Groeso
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NEWS ANALYSIS

Hacker hijacks wireless Foscam baby monitor, talks
and freaks out nanny

——  MORELIKE THIS

Hacker strikes again: Creep hijacks baby
monitor to scream at infant and...

Peeping into 73,000 unsecured security
cameras thanks to default passwords

g ® g - d .. s - n 10 Answers =
- Have Google usernames and passwords been
hacked or not?

OUT NOW,

Credit: Thomas Galvez

This is the third time news has circulated about some jerk
hijacking a wireless Foscam camera/baby monitor and
made his virtual intrusion known by talking. Please :
change the default password! Credit KylaBorg

Compisaranid | Feb2, 20151200 PAPT A site linked to 73,011 unsecured security camera locations

in 256 countries to illustrate the dangers of using default
passwords.

Network World =~ Nov 6, 2014 9:55 AM PT

Yesterday | stumbled onto a site indexing 73,011 locations with unsecured security
cameras in 256 countries ...unsecured as in “secured” with default usernames and
passwords. The site, with an IP address from Russia, is further broken down into
insecure security cameras by the manufacturers Foscam, Linksys, Panasonic, some
listed only as “IP cameras,” as well as AvTech and Hikvision DVRs. 11,046 of the links
were te U.S. locations, more than any other country; one link could have up to 8 or 16
channels, meaning that's how many different security camera views were displayed on
one page.

http://acorta.net/2
http://acorta.net/3

Camaras VolP Steolane M. Gorieso
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http://acorta.net/3

Camaras VolP
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Tell-all telephone deutsch | english

Green party politician Malte Spitz sued to have German telecoms giant Deutsche Telekom hand over six months of his phone data that he then made available to ZEI'T
ONLINE. We combined this geolocation data with information relating to his life as a politician, such as Twitter feeds, blog entries and websites, all of which is all
freely available on the internet.

By pushing the play button, you will set off on a trip through Malte Spitz's life. The speed controller allows you to adjust how fast you travel, the pause button will let
you stop at interesting points. In addition, a calendar at the bottom shows when he was in a particular location and can be used to jump to a specific time period. Each

column corresponds to one day.

Data Protection: Betrayed by our own data Implementation: OpenDataCity © ZEIT ONLINE

Datos telefonia
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Video generado con DATOS DE TELEFONIA
de Malte Spitz
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Vehiculos con camara buscan coches
sin tique de aparcar para multarlos

+ Detectan de forma automaética por la matricula si no se ha pagado el parquimetro

BRUNO GARCIA GALLO = Madrid = 26 ENE 2015 - 00:08 CET

000

Archivado en:

Comunidad do Madrid

TARJETA SANITARIA

%F(ﬁMC /M. 61"\/150

£fanetin



Vehiculos con camara buscan coches
sin tique de aparcar para multarlos

+ Detectan de forma automaética por la matricula si no se ha pagado el parquimetro

BRUNO GARCIA GALLO = Madrid = 26 ENE 2015 - 00:08 CET

Comunidad de Madrid

TARJETA SANITARIA

CADU

NOMBRE APELLIDO APELLIDO

Pensad en el valor de todos esos datos
JUNTOS y ASOCIADOS a una identidad.

http://acorta.net/6
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Y ahora sobre vosotros, os pregunto...

ol |

Ejercicio practico
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¢ Has usado alguno de estos servicios...? |dl]
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¢ Has usado alguno de estos servicios...? |dl]

* e-mail

 chatde video o audio

* videos

* fotos

 almacenamiento online (‘en la nube’)
e llamadas VolP (Skype, etc)

* envio de archivos

* videoconferencia
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¢...de cualquiera de estos proveedores? |dl|j

* Goo gle [desde enero de 2009]
e Facebook [desde el 3 de junio de 2009]
* YouTube [desde el 24 de septiembre de 2010]
 Microsoft / Hotmail (desde 11 de septiembre de 2007]
* S kype [desde el 6 de febrero de 2011]
° Ap P le [desde octubre de 2012]
* Yahoo [desde el 12 de marzo de 2008]
e AOL [desde el 31 de marzo de 2011]
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Servicios / proveedores rell

e-mail

chat de video o audio

videos

fotos

almacenamiento online (enla nube)
llamadas VolP (Skype, etc)

envio de archivos

videoconferencia

Google, desde enero de 2009

Facebook, desde el 3 de junio de 2009
YouTube, desde el 24 de septiembre de 2010
Microsoft / Hotmail, desde 11 de sept. de 2007
Skype, desde el 6 de febrero de 2011

Apple, desde octubre de 2012

Yahoo, desde el 12 de marzo de 2008

AOL, desde el 31 de marzo de 2011
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jEstds en las bases de datos de la NSA!
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‘CITIZENFOUR’, Laura Poitras, 2015 (TRAILER)
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NUEVE CUESTIONES BASICAS
DE SEGURIDAD DIGITAL
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1. Mantén tu equipo
actualizado
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1. Mantén tu equipo actualizado dli

Instala siempre las ultimas actualizaciones
de tu fabricante, tanto si es Windows como
Mac o cualquier distribucion de Linux.

Instrucciones: /

Lo mismo en smartphonesy programas + APPs

[descarga solo de fuentes fiables].
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2. Usa un antivirus en todos
tus diSpOSitiVOS [iteléfono también!]
y mantenlo actualizado
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2. Usa un antivirus en todos tus dispositivos dl;
[iteléfonotambién!] y mantenlo actualizado

Gratuitos: /
Instala SOFTWARE ANTI-SPYWARE.

Spyware es software maliciosos que puede
espiarte para conseguir tus contrasenas u

otra informacién personal.

Muchos antivirus tienen también una parte
anti spyware.
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2. Usa un antivirus en todos tus dispositivos dl;
[iteléfonotambién!] y mantenlo actualizado

LO VEREMOS EN DETALLE

' 4
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3. Protege bien tus cuentas
online: usa contrasenas
fuertes y distintas
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3. Protege bien tus cuentas online: |
usa contrasenas fuertesy distintas

No uses la misma combinacion de
usuario y contrasena en todas partes.

Hay una tension entre comodidad
y seguridad =2 jQué no te venza!
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3. Protege bien tus cuentas online: |
usa contrasenas fuertesy distintas

Se pueden tener varios grupos de
contrasenas dependiendo de la
sensibilidad del contenido al que
se accede.

Cuidado con el acceso a la cuenta de
email de “recuperar contrasena” de

otros servicios.
[Si te lo controlan, pueden entrar en mas sitios]
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3. Protege bien tus cuentas online: i
usa contrasenas fuertesy distintas

LO VEREMOS EN DETALLE

' 4
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4. Presta mucha atencion
a intentos de phishing
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4. Presta mucha atencion dli
a intentos de phishing

Muchas veces recibiras emails de phishing
con links a paginas que parecen verdaderas.

Lo que quieren es que metas tu nombre de
usuario y contrasena (y robarlos).

Especialmente datos de acceso a BANCOS.

S‘J“_FL\«AQ /.// C)r-uv.so
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http://acorta.net/7

4. Presta mucha atencion .
a intentos de phishing

& Error de sesion @

Arch

Achivo  Edcién  Yer HMerramientas Mensare  Ayuda

g & 8 : X

Responder  Responde...,  Reenwiy Lerorinr
P Este mensaje os de st priceidad

De: Sartander

Fecha: martes, 14 de enero de 2014 5:56

Para:
Asunto: Error de seson

& Santander

Ent

Asunto
Remitente

¢ informarle que suultima sezion al sérvicio Santander #n lingano finalizo de

n a Chientes, Telefono

#3Ira pagina \
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a.net/7

http://acort

4. Presta mucha atencion
a intentos de phishing
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http://acorta.net/8

Enviados
Borradores

Spam (97)

Contactos

Tareas

SpamlLoco.net

= Invitar a un amigo
Ofrecer Gmail a:

[Er.'.war xr.'.'lla...bn‘
Quedan 50 invitaciones.

previsualizar invitacion

4. Presta mucha atencion
a intentos de phishing

Actualizacion de Seguridad spam | x

Grupo Sabadell para usuario

mostrar detalles 19 jun (hace 6 dias) | 4 Resq

BancoSabadell

Estimado cliente de SabadellAtlantico

El Grupo Sabadell siempre trata de encontrar sus expectativas mas altas. Por eso
usamos la ultima tecnologia en seguridad para nuestros clientes.

Por lo tanto nuestro departamento de antifraude ha desarrollado un nuevo sistema de
seguridad que elimine cualquier posibilidad del acceso de la tercera persona a sus datos,
cuentas ni fondos

Es obligatorio para todos los clientes del Banco Sabadell Online usar este sistema de
seguridad.

Nuestro consejo para usted es que introduzca sus datos se acceso para pasar la
verificacion del sistema. Si el registro no es realizado dentro de 48 horas su cuenta sera

suspendida temporalmente hasta que su registro sea completado.

Esto solo le va a costar unos minutos de su tiempo y va a tener una seguridad mucho
mas estable.

Para comenzar el registro por favor haga clic en el boton

i.ru

actualizacio

E

n_seguridad.exe

SJ'EPLAAQ_ /// Grueso
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4. Presta mucha atencion dli
a intentos de phishing

Algunas reglas generales para evitar el phishing:

e Teclealas URLs de las webs mas sensibles.

e Comprueba siempre la URL en |la barra de
direcciones.

 Usa un browser que tenga dispositivos anti
phishing: MorzillaFirefox, Google Chrome o Safari [Mac].

 Ten especial cuidado con links recibidos a
través de email o redes sociales.
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4. Presta mucha atencion dli
a intentos de phishing

http://www.facebook.com.profile.a340ah3.com
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4. Presta mucha atencion dli
a intentos de phishing

http://www.facebook.com.profile.a340ah3.com

No es auténtica, es una URL ‘fake’.
El dominio no es Facebook, es: ww.a340ah3.com

S‘J“_FL\«AQ /.// C)r-uv.so
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4. Presta mucha atencion dli
a intentos de phishing

http://www.facebook.com.profile.a340ah3.com

http://www.facebook.com/profilea340ah3com
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4. Presta mucha atencion dli
a intentos de phishing

http://www.facebook.com.profile.a340ah’.com

http://www.facebook com/profilea340ah3com
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4. Presta mucha atencion |
a intentos de phishing

Ibwitter . com
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5. Se consciente
de la informacion
gue compartes online
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5. Se conscientede la informacion |
qgue compartes online

Muchas veces se pueden adivinar tus contrasefias con
datos de tus redes sociales: mi animal favorito, etc...

Controla los settings de privacidad en Facebook y otros.
Ten en cuenta qué parte de tu informacion en esas
redes sociales es publica. Controla tu perfil publico.

Importante: no hacer publica tu fecha de nacimiento.
NUNCA meterla en una contrasefa.

Controla la informacién que tus amigos publican de ti.

S‘J“_FL\«AQ /.// C)r-uv.so
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5. Se conscientede la informacion i
qgue compartes online

LO VEREMOS EN DETALLE

o
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6. Usa HTTPS
siempre que puedas
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6. Usa HTTPS siempre que puedas dli

Muchos servicios de internet transmiten la contrasena
en texto plano. Si hay alguien mirando el trafico puede
copiarla.

Las paginas a las que se transmite informacion cifrada

tienen una S tras el http.

https://twitter.com envezde http://twitter.com

Instala HTTPS Everywhere, extension para Y
qgue fuerza al browser a conectar por https si este esta

disponible.

S‘J“_FL\«AQ /.// C)r-uv.so
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6. Usa HTTPS siempre que puedas dli

Muchos servicios de internet transmiten la contrasena
en texto plano. Si hay alguien mirando el trafico puede
copiarla.

Las paginas a las que se transmite informacion cifrada

tienen una S tras el http.

https://twitter.com envezde http://twitter.com

Instala HTTPS Everywhere, extension para Y
qgue fuerza al browser a conectar por https si este esta

disponible.
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6. Usa HTTPS siempre que puedas dli

Asi se ve en el navegador
gue se esta usando https

2fanetin



6. Usa HTTPS siempre que puedas dli

Asi se ve en el navegador
gue se esta usando https

2fanetin



6. Usa HTTPS siempre que puedas dli

Hypertext Transfer Protocol Secure

Hypertext Transfer Protocol Secure (en espanol: Protocolo seguro de transferencia de hipertexto), mas conocido
por sus siglas HTTPS, es un protocolo de aplicacion basado en el protocolo HTTP, destinado a la transferencia
segura de datos de Hipertexto, es decir, es la version segura de HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualguier tipo de servicio que requiera el
envio de datos personales y/o contrasenas.

Caracteristicas técnicas | editar]

El sistema HTTPS utiliza un cifrado basado en SSL/TLS para crear un canal cifrado (cuyo nivel de cifrado depende del
servidor remoto y del navegador utilizado por el cliente) méas apropiado para el trafico de informacion sensible que el
protocolo HTTP. De este modo se consigue que la informacion sensible (usuario y claves de paso normalmente) no pueda
ser usada por un atacante que haya conseguido interceptar la transferencia de datos de la conexion, ya que lo Unico que
obtendra sera un flujo de datos cifrados gue le resultara imposible de descifrar.

El puerto estandar para este protocolo es el 443.

Navegar usando HTTPS protege
el contenido de nuestras conexiones

S*iPL«nc_ //f Grugso
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6. Usa HTTPS siempre que puedas dli

L

Security settings

facebook

S‘*i?‘-\tmt /// Grvv.so
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6. Usa HTTPS siempre que puedas tel

Security settings

Security question

facebook

Secure browsing

Cancel

[Marcar estas casillas en twitter y Facebook.

Puede que haga una conexidn https por defecto]
S‘*i?‘-\tmt /'// 6"'\./230
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7. Cifra discos y archivo
siempre que puedas
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7. Cifra discos y archivo siempre que puedas dli

Activa el cifrado de tu disco de sistema y de tu
smartphone.

Apaga los equipos si hay alguna amenaza. (!!)

Puedes cifrar: discos enteros, particiones, discos
virtuales, carpetas, asrchivos USB sticks,...

S‘*i?‘-\tmt /// Grvv.so
2fanetin



7. Cifra discos y archivo siempre que puedas dli

LO VEREMOS EN DETALLE

o

Sk S v/, Prive
FL / G gi‘r.xr:::
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8. Cifra tus comunicaciones
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8. Cifra tus comunicaciones tell

Se consciente de los datos que revela tu smartphone.
ME-TA-DA-TOS. (1)

Usa siempre email cifrado (Gra).

Usa servicios de chat cifrados (desktop o mobile) (OTR).

Usa APPs seguras para mensajeria, vozy
videoconferencia.

S‘*i?‘-\tmt /// Grvv.so
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8. Cifra tus comunicaciones %”I

LO VEREMOS EN DETALLE

o

Sk SN v/, Prve
FL / G si‘?.xr:::



Y por ultimo...

el
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9. No tengas la misma
combinacion de

-- ‘usuario / contrasena’ --

para todos los servicios

ST '/, - e
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9. No tengas la misma
combinacion de

-- ‘usuario / contrasena’ --

para todos los servicios

REPETIMOS, Si...

S‘}"FL‘MO_ /w 6:"\/'.30
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‘basics’ en seguridad digital
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d
N 0 existe

la SEGURIDAD TOTAL
en tus comunicaciones
(voz y datos)

vl /f v
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NO...

el ANONIMATO TOTAL
en Internet

vl /f v
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pero....

el
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Con una serie de acciones
bastante sencillas podemos
elevar bastante nuestro nivel

de seguridad y privacidad

ST '/, - e
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NIVEL DE RIESGO




NIVEL DE RIESGO }ah

Tu debes decidir tu nivel de riesgo

%FL(MC /// Gruv.so
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NIVEL DE RIESGO Iali

Tu debes decidir tu nivel de riesgo




NIVEL DE RIESGO [ah

Como definir tu nivel de riesgo

B C+ Vo+ Vu
F

R

ST '// - e
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NIVEL DE RIESGO [ah

Como definir tu nivel de riesgo

C+Vo+ Vu
F

R =

SIENDO:
R - riesgo
C — capacidad de mi enemigo

Vo - voluntad de mi enemigo
Vu — vulnerabilidad mia
F — fortalezas mias Stéphar M. Crnso



NIVEL DE RIESGO [a|

TU eres la persona que tiene que decidir
gué nivel de seguridad necesitas.
No hay reglas fijas.

Depende de muchos factores (exteroseinternos),

incluyendo: tus actividades, tu situacion
personal, tu entorno, el ‘timing’,...

la cuestion es:

ST '/, - e
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NIVEL DE RIESGO @'I

PIENSA EN ELLO Y DESARROLLA
UN PLAN DE SEGURIDAD
Y COMUNICACIONES

54‘&?‘;‘\/1& /'// 6!";/2)0



NIVEL DE RIESGO @'I

PIENSA EN ELLO Y DESARROLLA
UN PLAN DE SEGURIDAD
Y COMUNICACIONES

 Siempre tienes que tener un plan.

* Y cumplirlo siempre, siempre.

 Sobretodo (y tal vez especialmente)
si te situas en un nivel bajo de riesgo.

* Piensa también de forma ‘no digital’.

S4€?‘L\¢v1¢ /'// 6!"»/1)0
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Ejercicio practico

ol |

el
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¢Qué riesgos para tu seguridad
digital ves en el grafico?

S‘*i?‘-\tmt /// Grvv.so
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Puerta abierta. dli
Ventana abierta.

Se pueden llevar el portatil.

Ordenador encendido sin contrasefa.

Disco duro externo (copiar o llevar).
Smartphone sobre la mesa.

Post it con ‘passwords’ en el corcho.

S‘J“_FL\«AQ /.// C)r-uv.so
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Puerta abierta. dli
Ventana abierta.

Se pueden llevar el portatil.

Ordenador encendido sin contrasefa.

Disco duro externo (copiar o llevar).
Smartphone sobre la mesa.

Post it con ‘passwords’ en el corcho.

SEGURIDAD FISICA

ST '// - e
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SEGURIDAD FISICA

De los mayores riesgos de
SEGURIDAD DIGITAL son

AMENAZAS FISICAS:

- acceso fisico a datos.
- robo/copia de USB sticks.
- contrasenas.




SEGURIDAD FISICA el

‘CITIZENFOUR’, Laura Poitras, 2015 (extracto)

54"?!-\&./11 M. 6(‘\/"0
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SEGURIDAD FiSICA dli

PREGUNTAS:

e ¢Quién tiene acceso a mi ordenador?
e iDonde esta la info, solo en la oficina...?
 ¢Dejoinformacion sin controlar (HD, USB stick...)?
* \Viajes: iportatiles?
 ¢Se ve el contenido de tu pantalla con facilidad?
 ¢Hubs+ modems + cables de red y teléfono

en lugar seguro?

ﬂ Steplane M. Grueso
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CONTRASENAS

Ejercicio practico

ol ]

el
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CONTRASENAS il

Mapeo de tus servicios en internet.

-ﬂ (15) Steplare M. Greso



CONTRASENAS il

Mapeo de tus servicios en internet.

PAPEL GRANDE + BOLI

* Apuntad todos los servicios de internet que uséis.

e Agrupadlos por aquellos en los que uséis
las mismas contraseiias.

* No te olvides de los servicios que ya no uses
(o hayan desaparecido).

-ﬂ (15) Steplare M. Grieso



CONTRASENAS i

¢COMO ES UNA
CONTRASENA FUERTE?
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CONTRASENAS 1t

QUE NO HACER:

- Palabras completas, por ejemplo: caracol.

- Fecha nacimiento hijo.

- Informacién privada o publica tuya o de tu
familia.

- Numeros secuenciales.

- Numeros repetidos.

- Alguna combinacion de lo anterior.

ejemplo (MAL!): caracol1234 x/
Steplane M. C,,;:::



CONTRASENAS il

QUE HACER:

- Que sea una combinacion de letras.
mayusculas y minusculas.

- lo anterior + numeros.

- lo anterior + caracteres especiales.

- A ser posible: facil de recordar.

- Mientras mas larga: mejor frases.

ejemplo (BIEN): jT3D4SCu333n! .

%FLMt /V/ Gruv.so
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CONTRASENAS il

CONTRASENAS MAS USADAS (2015)
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CONTRASENAS il

CONTRASENAS MAS USADAS (2015)

1. 123456 8. baseball

2. password 9. welcome
3. 12345678 10. 1234567890
4. gwerty 11. abc123

5. 12345123456789 12. 1111111

6. football 13. 1qaz2wsx
7. 12341234567

ST '// - e
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CONTRASENAS i

CONTRASENAS MAS USADAS (2015)

NO USAR NUNCA UNA DE ESTAS

SE PUEDE ROMPER EN SEGUNDOS

S4€?‘L\¢v1¢ /'// 6"‘»/1)0
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CONTRASENAS

T odward raiders “O™PA

“ 232323 seman ﬂ yellow g::“" k" y 90lden
tiffany a Y barney

computer [ E dolphins Modaddy

Ianges .: mcole

654321 asshole span! ky

liverpoo ‘.' i 2 jesslca metallic
CH

benjamin guinness gJEOYge z

g Sﬁ’ﬁfootbau ‘Buiie PUSSY § | §,abe123

2 N = § Bon homas amanda

"
gm khltun »coohy summer k marlboro mv‘og
i s-du- er ml -m. pass
E rush2112 ¥ john 9 m-nid e 3 emane pollo
ln:kall g
Syut "',: s'umn scooter 5 sandra b.n,, ""‘ wizard "raceg

-é §""" bitches 2 wr Jostin B pomg frank falcon . winner ===}

ﬂ ! calvin  camaro & 33333 d:(v" nm g

bitch
nl
o online § little
K willie § “"“

Las contrasefias mas comunes

) ‘= 666666 a buster . hockey ?Lninu- fucker 123123 vodxm- harry § “sereses
mustangg michael & w §8 "  “orange taylor hunter andrew charlie
wsies heather rhamom § batman ~semint 2 maggie

monkey master

_ - lifeha 3 Joseph | fiale diablo i,§‘
! midnight -aan jack .,...n,..i y“h,

N
i i test 1 2 3 4 COXVOttS sa, B wimss _m..,ﬁz
badboy Depper cl poaches "‘ leylove
letmein nammer =

sexyh enmfer madtrg S sunshin
lliam lmz u1n

. r 123454
_ thunder 3 ¢ K-} 6969ty
ugger of q‘lo!er
“riragon €\
. : | zagos -

4.7% of users have the password password;
8.5% have the passwords password or 123456;
9.8% have the passwords password, 123456 or 12345678;

14% have a password from the top 10 passwords
40% have a password from the top 100 passwords
79% have a password from the top 500 passwords
91% have a password from the top 1000 passwords
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CONTRASENAS Al

e animal  maffin Shon

- muffin Bascar

bill black ::n s 3 m’mg cooper rocket el 777777 § king chester forever marvin

£ steven ! mocr7, mergan § blaser 8 .§ flower slut § bonnie 1212 coffee gperock Mother

horny § lovers intornet i g g V'“”ﬂ k‘l" apples nlk. l.,,h

dolphin u"‘,hm ri | alexis adidas 5 boomer mlnn vundw monst @ [ ] 3
gustield ot AYers  oavnrd raiders SOW ucky e _ - boow 3 Joseph il diablo B E
232303  saman = } Em yellow gm"” oy :'H-n i{i ? ! i g..“, mu-a ! midnight -aqnu- jack q‘-ﬂ"d foers ﬂ theman EEE

m. martin mn-':ﬂ“ﬂ debbie

:vwex lm

“ computer § @ tiffany 3 o

ranger .: nicole

654321 asshole plIky

dennis oben Mgty green i i pac) tp':“ i :::‘- ég -dl...u ‘ i ‘eﬂ 1234 corvene billy ’:"i:’ M:'w:;"'

“'""""°|-| 5: jessica meuuc Q mlgsl:?esl i ustex'E hockey platinam fucllter 123123 godsina happy h;i)nm > pepper " vy —
bigda

g o = -i muStang E benjamin  guinness JEON! WG 5 mub“é;’é‘;g:df yh:’atl;\‘:lel:t:rm:!;%mn ':m 4 maggie lgtm‘eln hammer leoe-d

Owm ¢ football “kllle' pussy i i R e monkey master R e ;enmfer ﬂ 111 T

am 121212 }EYI matth

12345 e fuckme ,;.:

harley

@ N =

surfer

thunder g o ° 69696

s..ugger of qwerty

toyola  helpme

.
ginger nkNvAn md:v summer | marlboro yy scorpio
muuz john  cowboys -— "‘P“ ""“"‘ -l DEIT
ln:kdl m.h.-.
cystal  james rainbow 5 ,_,., n
} eagles samson "°°' 1 e undn " wizard
brian B PAY e 3
calvin  camaro 3 339333 v

Las contraseﬁas més comunes 4.7% of users have the password password;
8.5% have the passwords password or 123456;

9.8% have the passwords password, 123456 or 12345678;
14% have a password from the top 10 passwords
40% have a password from the top 100 passwords

91% have a password from the top 1000 passwords
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CONTRASENAS vl

Prueba la fuerza de tu contrasena
(yo no meteria la verdadera):
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CONTRASENAS el

* Protege TODOS tus equipos con
una contrasena de sistema fuerte.

* Ten distintas contrasenas (y emails)
para distintos niveles de seguridad.

* No guardes contrasenas en el browser.

e Usa un gestor de contrasenas (Keepass).
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CONTRASENAS Ia “

Steplare M. Greso
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CONTRASENAS |a “

Se consciente cuando
usas un ordenador

gue no es tuyo o estas
en un espacio publico

S’J“FLM'. M. Gf‘v'.’o
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CONTRASENAS

Si existe en tu servicio, utiliza la
VERIFICACION EN DOS PASOS

4

123456

El procedimiento para iniciar sesion en
tu cuenta sera algo distinto

Introduciras tu contrasena

Cada vez que inicies sesion en Google, debes introducir
tu contrasena del modo habitual.

Se te pedira algo mas

A continuacién, se enviara un cédigo a tu teléfono
mediante un mensaje, una llamada de voz o nuestra
aplicacién para moviles. Si tienes una llave de
seguridad, puedes insertarla en el puerto USB de tu
ordenador.

Sk?LtMt /'.// Gr'uv.so
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CONTRASENAS

Si existe en tu servicio, utiliza la
VERIFICACION EN DOS PASOS

e SMS o llamada al movil.
* APP de smartphone.
e hardware.

el

Sk SN v/, Prve
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CONTRASENAS

Si existe en tu servicio, utiliza la
VERIFICACION EN DOS PASOS

e SMS o llamada al movil.
* APP de smartphone.

* hardware.
-

g

D
//¢

el
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CONTRASENAS il

En algunas webs puedes poner una
“pregunta secreta” para recuperar
tu contrasena si la olvidas.

Asegurate de que la respuesta no se puede
deducir de tus perfiles de redes sociales, por
ejemplo: “éDénde pasé miluna de miel?”

ST '/, - e
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CONTRASENAS i

En algunas webs puedes poner una
“pregunta secreta” para recuperar
tu contrasena si la olvidas.

Asegurate de que la respuesta no se puede
deducir de tus perfiles de redes sociales, por
ejemplo: “éDénde pasé miluna de miel?”

In case you forget your ID or password...

Alternate Email (optional) |johndoe@domainAcom|

S ge=S{RE VWhere did you spend your honeymoon? -
Your Answer |Barcelona
Secret Question 2 EeRIERYINS =\l =11l

Your Answer |Vonnegut

vl /f v
SJ’"PL A GE,-,_,,-::



i
Gestor de contrasenas




CONTRASENAS GESTOR DE CONTRASENAS |a Ii

Keepass
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CONTRASENAS GESTOR DE CONTRASENAS [a ”

KeePass Password Safe 0.

OSl certified

KeePass
Password Safe o o T — = . :
= This is the official website of KeePass, the free, open source, light-weight and easy-to-use password manager.

e ¢ [Awards] B [RSS Feed]

@ Home & News
] {# Latest News
Q Forums
() Feature List KeePass 1.31 released
2016-03-02 13:46. Read More

&7 Screenshots
New st k| HO¥0s

KeePass 2.31 released & WOatabisse

Getting KeePass 2016-01-09 16:43. Read More "
__J Downloads
‘ KeePass 1.30 released
5Hh Translations 2016-01-02 16:41. Read More
i Ruamns /Bt KeePass 2.30 released
2015-08-09 12:52. Read More
Information / WWW

Help

[News Archive]

Security What is KeePass?

Awards Today you need to remember many passwords. You need a password for the Windows network logon, your e-mail
account, your website's FTP password, online passwords (like website member account), etc. etc. etc. The list is
endless. Also, you should use different passwords for each account. Because if you use only one password everywhere

Search and someone gets this password you have a problem... A serious problem. The thief would have access to your e-mail
account, website, etc. Unimaginable.

Support KeePass

O Donate KeePass is a free open source password manager, which helps you to manage your passwords in a secure way. You can
put all your passwords in one database, which is locked with one master key or a key file. So you only have to
remember one single master password or select the key file to unlock the whole database. The databases are encrypted
using the best and most secure encryption algorithms currently known (AES and Twofish). For more information, see
the features page.

Sk?LtMt /// Gr'uv.so
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CONTRASENAS GESTOR DE CONTRASENAS }a Ii

(8 Open Database - MyDatabase.kdbx

DAMMyDatabase kdbx

v Master Password: eeeeseessccsscsse

Key File: ' [None)

Windows User Account

| Cancel

Steolare M. Groeso
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CONTRASENAS GESTOR DE CONTRASENAS ia ”

File Edit View Tools Help
JOEHP L BVUS-¢
NewDatabase kdbx | MyDatabase kdbx

& MyDatabase || Title User Name
D General :

arna hlabas

7 _ r;l'etwork . _‘3 Sample #28  Anonymous | 4D Copy UserName  Cul+B
‘; Internet |+ Sample #29 Anonymous Copy Password Ctr|+C
| eMail ‘orSample #35  Anonymous URL(s)
Homebanking l*) Sample #47  Anonymous
" 0 Group ) "r Sample #50  Anonymous 150 Perform Auto-Type  Chrl+V
| 1 Group S am 73 Anonymous
%] 2 Group ) e #77  Anonymous Add Entry... Ctrl+|
s [ 3 Group L Anonymous | € { EditView Entry...  Return
« B J' Group I" #91 Anonymous Duplicate Entry
%) 5 Group 1plr: 87  Anonymous

«PE G'E'"‘p ‘2/Sample #37  Anonymous Delete Entry Entf
0 7 Group #% Sample #111  Anonymous ™ Selected Entries

r] Group ™ Sample #114  Anonymous Select All Crl+4,

12102'00'*‘.71:4(:0? Last Access Tlme 15.07. 901314 46: 4.’ Last M: Clipboard

Rearrange
Some Notes =

1 of 146 selected

Keepass

Steolare M. Groeso
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(@ Add Entry

Create a new entry.

Entry | Advanced | Properties | Auto-Type | History
Title: My eMail account at MyProvider lcon:
Username:  me@myprovider.net
Password: eesssssccccsssseee
Repeat: esssssscsccsssseee
Quality: 110 bits 18 ch.
URL:

MNotes:

V| Expires:  26.10.2020 12:00:00

| #5 Tools |

Keepass

Steolare M. Groeso
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CONTRASENAS GESTOR DE CONTRASENAS }a ”

(@ Add Entry

Create a new entry.

Entry | Advanced | Properties | Auto-Type | History
Title: My eMail account at MyProvider lcon:
Username:  me@myprovider.net
Password: eesssssccccsssseee
Repeat: esssssscsccsssseee
Quality: 110 bits
URL:

MNotes:

caducidad! ) . 26.10.2020 12:00:00 8- [

’ ‘ Cancel ‘

% Keepass
Steplane M. Grueso
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CONTRASENAS GESTOR DE CONTRASENAS }a ”

(@ Password Generator o

Settings | Advanced | Preview

Profile: | [Custom)
Current settings
@ Generate using character set:

Lenath of generated password: 302

V| Space (]

Special 1, $, %, &, ...)

V| Digits [0,1,2,...) Brackets [[.]. L L [.).<.>)

V| Minus [) High &NSI characters
V| Underline [_)
Alsa include the following characters:

Generate using pattern:

Randomly permute characters of password

V| Collect additional entropy

Help

Keepass

%FL(MQ /’4 6"'\.&30
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KeePass genera un archivo de contrasefas (con su
propia contrasena) que hay que guardar. (jback up!)

% Keepass



CONTRASENAS GESTOR DE CONTRASENAS }a ”

TUTORIAL KEEPASS

(@]
N
c
(9]
£
o
3|
[an]
LN
0
S~
()
o]

% Keepass
Steplane M. C;rr,gto
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Last”ass %%%%*

%%%% LastPass
Steplane M. é)rr,gto
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X www.eldiario.es

eldiario.es utiliza cookies para que tengas la mejor experiencia de navegacion. Si sigues navegando

Email:
stephanegrueso@gmail.com

Master Password:

Andalucia | Aragén | Asturias | C.-La Mancha | Catalunya | Canarias | Cantabria | C. Valencianza

Oeldiarioes —— =

Periodismo a pesar de todo SIS
Show Vault After Login

theguardian Polmca— Economia Culturav Derechos Humanos O]

Temas del dia José Manuel Soria Corrupcién en Granada Repiiblica Marhuen( Log In

New to LastPass? Create an account now.

7 Necesitamos el apoyo
N _ N : 1 de gente que no se
ta, o ~ RN N8 Wy conforme con las

0l

B R e ey My

%*%%% LastPass
S4€PL<\A¢ /// 6!"\/130
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CONTRASENAS GESTOR DE CONTRASENAS Ia “

stephanegrueso@gmail.com

Master Password:

Remember Email

Remember Password

Show Vault After Login

| New to LastPass? Create an account now.

%%%%* LastPass p
Steclare M. Groeso
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SIGN IN & START SHARING

SIGN IN WITH FACEBOOK

SIGN IN & START SHARING

SIGN IN WITH FACEBOOK

Sites
fanetin

Shorten Links Here

%% %% LastPass
S«FLNK M. C)rr,gzo
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TUTORIAL 1 |
%%%%* LastPass
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CONTRASENAS GESTOR DE CONTRASENAS @ |i

Qlﬁ)ertextual TECNOLOGIA  MOBILE  SOFTWARE  CIENCIA  STARTUPS  CINEYTV  TIENDA

Los 4 mejores gestores de contrasenas
multiplataforma

Por andrearrs el 18 de julio de 2014, 11:00

Te presentamos 4 de los mejores gestores de contrasefias multiplataforma para que no pierdas una

credencial importante nunca mas.

TE RECOMENDAMOS

Articulo:
S4€PL\¢\/1¢ /'// C‘)f‘vt)o
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Con un gestor de contrasenas puedes
usar facilmente contrasefnas como:

S&55dfSDfSG678978SWTWS5%4dsVDF
%&vd9rgfhcgFY(BTR99TVaSEfg?jgiu)OU
THgKhL!H8iG79JkvbNVN;BJk6HI?HU!FT
STWESR/EGrE=STeS>6FRSOTSErErR8Are

Sk SN v/, Prve
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Sistemas operativos,
programas, APPs

el
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SISTEMAS OPERATIVOS 1

Windows / Mac OSX / Linux

Mo Hasan [PIR.

@ cooecromecnny > | ] I~

B e N O

W o » s semh

N DB g

'll«) 0aPM

@ Installed seo fewer ressits + Type + -
‘ ‘ ] | Accessibility Accessories.
a ) (o
oukgeAniw  Ghuted s A Puseeand dnd s Developer Education
BE 2 9 @ - =
Power Zatatics. Printers Security & Privacy Software Undater Media Office

p— -
& H - @

e )t
L e e

A s e

S4iFLMt M. 6(‘\/‘30
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SISTEMAS OPERATIVOS }a ||

* Windows y Mac OSX son propietarios (no sabemos lo que hace).
e Usa LINUX si puedes.

* Lo mismo con el software y APPs: siempre que puedas
usa software libre u open source.

 CUIDADO de donde descargas TODO (!!)
 jACTUALIZA TODO!

* |nstala solo lo necesario.

* Instala antivirus y antimalware (jY ACTUALIZALOS!)

S‘J“_FL\«AQ /.// C)r-uv.so
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acceso y actividad en internet
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ACCESO A INTERNET dli

* Piensa siempre que tu conexion esta monitoreada.
Especialmente en universidades, institucionesy lugares asi.

* Sipuedes, usa en espacios publicosun acceso propio 3G/4G.

* Cuidado con WiFis publicos(!)

* Borra los datos de tu navegador cuando cierres la sesion.

* Controlasiempre las URLs que visitas.

e Usa un navegador que sea software libre/open source.

 Usa TOR (The Onion Router) siempre que puedas.

e Usa un VPN (Virtual Private Network) siempre que puedas.

* Usa unaconexion https siempre que puedas.

* Vigilaposibles paginas que tengan virus/malware.

* Ten cuidado con ordenadores publicoso compartidos.

Si puedes instala en ellos complementosde privacidad.
S‘J“_FL\«AQ_ /'// Gr'utm



ACCESO A INTERNET dli

¢Qué pasa cuando visitamos una web?

¢Qué datos dejamos con cada visita?

%FL(MC /// Gruv.so
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ACCESO A INTERNET @li

¢Qué pasa cuando visitamos una web?

¢Qué datos dejamos con cada visita?

cookies
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ACCESO A INTERNET

PANOPIICL

When you visit a website, online trackers and the site itself may be able to identify you -
even if you've installed software to protect yourself. It's possible to configure your browser
to thwart tracking, but many people don’t know how.

Panopticlick will analyze how well your browser and add-ons protect you against online
tracking techniques. We'll also see if your system is uniquely configured—and thus
identifiable—even if you are using privacy-protective software.

Only will be collected through this site.

Panopticlick is a research project of the Electronic Frontier Foundation.

Stiobure M. Groeso
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ACCESO A INTERNET 1

PANOPTICL

How well are you protected against non-consensual Web tracking? After analyzing your
browser and add-ons, the answer is ...

Yes! You have strong protection against Web tracking, though your software isn’t checking
for Do Not Track policies.

Help us defend the Web against tracking:

Test Result

v yes

Is your browser blocking tracking ads?

Is your browser blocking invisible trackers? Vv yes

Does your browser unblock 3rd parties that promise to honor X no
? g

Y
/\
your browser has a unique
fingerprint

Does your browser protect from

S‘*‘FL\MC M. 6!"\/‘30
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ACCESO A INTERNET

Time Zone

DNT Head
Your browser fingerprint appears to be unique among the 134,626 tested so far. Enab'iz?er

HTTP_ACCEPT
Headers

Hash of WebGL

Currently, we estimate that your browser has a fingerprint that conveys at least 17.04 bits
of identifying information.

text/htmi, */*: q=0.01 gzip, deflate en-us

adadcf10a5e93b8ec41719dibB4acteb

The measurements we used to obtain this result are listed below. You can

S oneinx

bits of
Browser identifyin browsers
Characteristic 9 have this

information
value

Limited
supercookie 0.44 1.36
test

Ha§h of capvas 6.46
fingerprint
Screen Size
and Color

Depth

Browser Plugin

Details 17.04 134626.0

DOM localStorage: Yes, DOM sesslonStorage: Yes, |E userData: No

4794755dcrab8cdddb1caz01700eebse

1440x900x24

Plugin 0: Adobe Acrobat NPAPI Plug-in, Version 15.010.20060; Adobe® Acrobat®

Plug-in for Web Browssers, Version 15.010.20060; AdobePDFViewerNPAPL.plugin; (
Acrobat Portable Document Format (Interim): application/vnd.adobe.pdt; pdf) (Acrob
at XML Portable Document Format; application/vnd.adobe.pdfxmi; pdfxml) (Acrobat
XML Portable Document Foermat (Interim): application/vnd.adobe.x-mars; mars) (XM
L Data Package; application/vnd.adobe.xap+xmi; xap) (Acrobat Forms Data Format;
application/vnd.fdf; faf) (FormFlowS9 Data Flle; application/vnd.adobe. xtd+xmi; xid)
(Acrobat Portable Document Format; application/pdt: pdf) (Acrobat Forms Data For
mat in XML; application/vnd.adobe.xtdf; xfdf). Plugin 1: Default Browser Helper: Pro
vides Information about the default web browser; Default Browser.plugin: (Provides |
nformation about the default web browser: application/apple-default-browser; ). Plug
In 2: Java Applet Plug-in; Displays Java applet content, or a placeholder If Java Is n
ot Installed.; JavaAppletPlugin.plugin; (Java Applet; application/x-|ava-applet:deploy
=11.77.2; ) (Java Applet; application/x-jJava-applet,version=1.4; ) (Java Applet; appll
cation/x-java-applet;version=1.2.1; ) (Java Applet: application/x-java-applet,version=
1.2.2;) (Java Applet; application/x-Java-applet.version=1.3; ) (Java Applet: applicat|
on/x-Java-applet:version=1.8; ) (Java Applet; application/x-java-vm; ) (Java Applet; a
pplication/x-java-applet:version=1.1.1; ) (Java Applet; application/x-java-applet,vers|
on=1.2; ) (Java Applet; application/x-java-applet,version=1.7; ) (Java Applet; applica
tion/x-|Java-applet:version=1.4.1: ) (Java Applet; application/x-java-applet:version=1

1.2;) (Basic Java Applet: application/x-Java-applet; ) (Java Applet; application/x-|ava
-appletjpi-version=1.8.0_77: ) (JavaFX Applet: application/x-java-applet;javaix=8.0.
72; ) (Java Appiet: application/x-Java-applet,version=1.1: ) (Java Applet; application/

fingerprint
Language

en-us

Abadl MT Condensed Extra Bold, Abadl MT Condensed Light, Adobe Arabic Bold,

Adobe Arabic Bold ltalic, Adobe Arabic ltalic, Adobe Arabic Regular, Adobe Caslon

Pro, Adobe Caslon Pro Bold, Adobe Caslon Pro Bold ltalic, Adobe Caslon Pro ltalic,
Adobe Caslon Pro Semiboid, Adobe Caslon Pro Semiboid Italic, Adobe Fan Heltl St
d B, Adobe Fangsong Std R, Adobe Garamond Pro, Adobe Garamond Pro Bold, Ad
obe Garamond Pro Bold Italic, Adobe Garamond Pro Italic, Adobe Gothic Std B, Ad
obe Hebrew Bold, Adobe Hebrew Bold Italic, Adobe Hebrew Italic, Adobe Hebrew R
equiar, Adobe Heltl Std R, Adobe Kaiti Std R, Adobe Ming Std L, Adobe Myung|o St
d M, Adobe Song Std L, Akzidenz Grotesk CE Light, Akzidenz Grotesk Light, Akzid
enz Grotesk Light Bold ltalic, Akzidenz Grotesk Light ltalic, Akzidenz-Grotesk (R) C
ondensed Mealum, Akzldenz-Grotesk (R) Condensed Medium Italic, Akzidenz-Grot
esk (R) Extended Light, Akzldenz-Grotesk (R) Extended Medium, Akzidenz-Grotesk
(R) Extended Regular, AkzldenzGroteskBE Bold, AkzidenzGroteskBE Regular, Akzl
denzGroteskCE Black, AkzidenzGroteskCE Black, AkzidenzGroteskCE Bold, Akzid
enzGroteskCE Bold, AkzidenzGroteskCE Roman, AkzidenzGroteskCE Roman, Al B
ayan Bold, Al Bayan Plain, Al Nile, Al Nile Bold, Al Tarlkh Regular, Amatic SC Bold,

Amatic SC Regular, American Typewriter, American Typewriter Bold, American Typ
ewriter Condensed, American Typewriter Condensed Bold, American Typewriter Co
ndensed Light, American Typewriter Light, Andale Mono, Apple Brallle, Apple Brallle
Qutiine 6 Dot, Apple Brallle Outline 8 Dot, Apple Brallle Pinpoint 6 Dot, Apple Brallle
Pinpoint 8 Dot, Apple Chancery, Apple Color Emojl, Apple SD Gathic Neo Bold, App
le SD Gothic Neo Heavy, Apple SD Gothic Neo Light, Apple SD Gothic Neo Medium
. Apple SD Gothic Neo Regular, Apple SD Gathic Neo SemiBold, Apple SD Gothic

Neo Thin, Apple SD Gothic Neo UltraLight, Apple SD GothicNeo ExtraBold, Apple S
D GothicNeo ExtraBold, Apple Symbols, AppleGothic Regular, AppleMyungjo Regul
ar, Arlal, Arlal Black, Anial Bold, Arlal Bold ltalic, Arial Hebrew, Arlal Hebrew Bold, Ar
lal Hebrew Light, Arial Hebrew Scholar, Arial Hebrew Scholar Boid, Arlal Hebrew Sc
holar Light, Arial Italic, Arlal Narrow, Arlal Narrow Bold, Anal Narrow Bold Italic, Arlal
Narrow Italic, Anal Rounded MT Bold, Arlal Unicode MS, Athelas Bold, Athelas Bold
Italic, Athelas ltalic, Athelas Reqular, Avenir Black, Avenlr Black Oblique, Avenir Bo
ok, Avenir Book Obligue, Avenir Heavy, Avenir Heavy Obligue, Avenir Light, Avenir

Light Oblique, Avenir Medium, Avenir Medium Obligue, Avenir Next Bold, Avenir Ne
xt Boid Italic, Avenir Next Condensed Bold, Avenir Next Condensed Bold Italic, Ave
nir Next Condensed Deml Bold, Avenir Next Condensed Deml Bold lalic, Avenir Ne
xt Condensed Heavy, Avenir Next Condensed Heavy Italic, Avenir Next Condensed
Italic, Avenir Next Condensed Medium, Avenir Next Condensed Medium Italic, Aven
Ir Next Condensed Regular, Avenir Next Condensed Ultra Light, Avenir Next Conde
nsed Ultra Light ltalic, Avenir Next Dem! Boid, Avenir Next Deml Bold Italic, Avenir

Next Heavy, Avenir Next Heavy Italic, Avenir Next ltalic, Avenir Next Medium, Aveni
r Next Medium Italic, Avenir Next Regular, Avenir Next Ultra Light, Avenir Next Ultra
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Time Zone

DNT Head
Your browser fingerprint appears to be unique among the 134,626 tested so far. Enab'iz?er

HTTP_ACCEPT
Headers

Hash of WebGL

Currently, we estimate that your browser has a fingerprint that conveys at least 17.04 bits
of identifying information.
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S oneinx

bits of
Browser identifyin browsers
Characteristic 9 have this

information
value

Limited
supercookie 0.44 1.36
test

Ha§h of capvas 6.46
fingerprint
Screen Size
and Color

Depth

Browser Plugin

Details 17.04 134626.0

DOM localStorage: Yes, DOM sesslonStorage: Yes, |E userData: No

4794755dcrab8cdddb1caz01700eebse

1440x900x24
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d B, Adobe Fangsong Std R, Adobe Garamond Pro, Adobe Garamond Pro Bold, Ad
obe Garamond Pro Bold Italic, Adobe Garamond Pro Italic, Adobe Gothic Std B, Ad
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equiar, Adobe Heltl Std R, Adobe Kaiti Std R, Adobe Ming Std L, Adobe Myung|o St
d M, Adobe Song Std L, Akzidenz Grotesk CE Light, Akzidenz Grotesk Light, Akzid
enz Grotesk Light Bold ltalic, Akzidenz Grotesk Light ltalic, Akzidenz-Grotesk (R) C
ondensed Mealum, Akzldenz-Grotesk (R) Condensed Medium Italic, Akzidenz-Grot
esk (R) Extended Light, Akzldenz-Grotesk (R) Extended Medium, Akzidenz-Grotesk
(R) Extended Regular, AkzldenzGroteskBE Bold, AkzidenzGroteskBE Regular, Akzl
denzGroteskCE Black, AkzidenzGroteskCE Black, AkzidenzGroteskCE Bold, Akzid
enzGroteskCE Bold, AkzidenzGroteskCE Roman, AkzidenzGroteskCE Roman, Al B
ayan Bold, Al Bayan Plain, Al Nile, Al Nile Bold, Al Tarlkh Regular, Amatic SC Bold,

Amatic SC Regular, American Typewriter, American Typewriter Bold, American Typ
ewriter Condensed, American Typewriter Condensed Bold, American Typewriter Co
ndensed Light, American Typewriter Light, Andale Mono, Apple Brallle, Apple Brallle
Qutiine 6 Dot, Apple Brallle Outline 8 Dot, Apple Brallle Pinpoint 6 Dot, Apple Brallle
Pinpoint 8 Dot, Apple Chancery, Apple Color Emojl, Apple SD Gathic Neo Bold, App
le SD Gothic Neo Heavy, Apple SD Gothic Neo Light, Apple SD Gothic Neo Medium
. Apple SD Gothic Neo Regular, Apple SD Gathic Neo SemiBold, Apple SD Gothic

Neo Thin, Apple SD Gothic Neo UltraLight, Apple SD GothicNeo ExtraBold, Apple S
D GothicNeo ExtraBold, Apple Symbols, AppleGothic Regular, AppleMyungjo Regul
ar, Arlal, Arlal Black, Anial Bold, Arlal Bold ltalic, Arial Hebrew, Arlal Hebrew Bold, Ar
lal Hebrew Light, Arial Hebrew Scholar, Arial Hebrew Scholar Boid, Arlal Hebrew Sc
holar Light, Arial Italic, Arlal Narrow, Arlal Narrow Bold, Anal Narrow Bold Italic, Arlal
Narrow Italic, Anal Rounded MT Bold, Arlal Unicode MS, Athelas Bold, Athelas Bold
Italic, Athelas ltalic, Athelas Reqular, Avenir Black, Avenlr Black Oblique, Avenir Bo
ok, Avenir Book Obligue, Avenir Heavy, Avenir Heavy Obligue, Avenir Light, Avenir

Light Oblique, Avenir Medium, Avenir Medium Obligue, Avenir Next Bold, Avenir Ne
xt Boid Italic, Avenir Next Condensed Bold, Avenir Next Condensed Bold Italic, Ave
nir Next Condensed Deml Bold, Avenir Next Condensed Deml Bold lalic, Avenir Ne
xt Condensed Heavy, Avenir Next Condensed Heavy Italic, Avenir Next Condensed
Italic, Avenir Next Condensed Medium, Avenir Next Condensed Medium Italic, Aven
Ir Next Condensed Regular, Avenir Next Condensed Ultra Light, Avenir Next Conde
nsed Ultra Light ltalic, Avenir Next Dem! Boid, Avenir Next Deml Bold Italic, Avenir

Next Heavy, Avenir Next Heavy Italic, Avenir Next ltalic, Avenir Next Medium, Aveni
r Next Medium Italic, Avenir Next Regular, Avenir Next Ultra Light, Avenir Next Ultra
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etica Neue UltraLight, Helvetica Neue UltraLight Italic, Helvetica Obligue, Herculanu
m, Hiragino Kaku Gothic Pro W3, Hiragino Kaku Gothic Pro W6, Hiragino Kaku Got
hic ProN W3, Hiragino Kaku Gothic ProN W6, Hiragino Kaku Gothic Std W8, Hiragl
no Kaku Gothic StdN W8, Hiragino Maru Gothic Pro W4, Hiragino Maru Gathic Pro

N W4, Hiragino Mincho Pro W3, Hiragino Mincho Pro W, Hiragino Mincho ProN W
3, Hiragino Mincho ProN W6, Hiragino Sans GB W3, Hiragino Sans GB W, Hiragin
0 Sans WO, Hiragino Sans W1, Hiragino Sans W2, Hiragino Sans W3, Hiragino San
s W4, Hiragino Sans W5, Hiragino Sans W6, Hiragino Sans W7, Hiragino Sans W8,
Hiragino Sans WS, Hobo Std Medium, Hoefler Text, Hoefler Text Black, Hoefler Text
Black italic, Hoefler Text ltalic, Hoefler Text Ornaments, Impact, Imprint MT Shadow,
InalMathi, lowan Okd Style Black, lowan Old Style Black Htalic, |

lowan Oid Style Bold Italic, lowan OId Style ltalic, lowan Old Style Roman, lowan Ol
d Style Titling, ITF Devanagar Boid, ITF Devanagarl Book, ITF Devanagar Deml, IT
F Devanagarl Light, ITF Devanagari Marathl Boid, ITF Devanagari Marathi Book, IT
F Devanagarl Marathl Deml, ITF Devanagari Marathi Light, ITF Devanagari Marathi
Medium, ITF Devanagar Medium, Kallasa Bold, Kallasa Regular, Kaiti SG Black, Ka
iti SC Bold, Kaltl SC Reqguilar, Kaltl TC Bold, Kaitl TC Regular, Kannada MN, Kannad
a MN Bold, Kannada Sangam MN, Kannada Sangam MN Bold, Kefa Bold, Kefa Re
gular, Khmer <hmer MN Bold, Khmer Sangam MN, Kino MT, Kiee Demibold, KI
ee Medium, Kohinoor Bangla, Kohinoor Bangla Bold, Kohincor Bangla Light, Kohino
or Bangla Medium, Kohinoor Bangla Semibold, Kohinoor Devanagarl Bold, Kohinoo
r Devanagari Light, Kohinoor Devanagari Medium, Kohinoor Devanagarl Regular, K
ohinoor Devanagarl Semibold, Kohinoor Telugu, Kohinoor Telugu Bold, Kohincor Tel
ugu Light, Kohinoor Telugu Medium, Kohinoor Telugu Semiboid, Kokonor Reguiar, K
ozuka Gothic PreN B, Kozuka Gothic PréN EL, Kozuka Gothic ProN H, Kozuka Got
hic PréN L, Kozuka Gothic PréN M, Kozuka Gothic PréN R, Kozuka hic Pro B, K
ozuka Gothic Pro EL, Kozuka Gothic Pro H, Kozuka Gothic Pro L, Kozuka Gothic Pr
0 M, Kozuka Gothic Pro R, Kozuka Mincho PréN B, Kozuka Mincho PréN EL, Kozu
ka Mincho Pr6N H, Kozuka Mincho PréN L, Kozuka Mincho PréN M, Kozuka Minch
o Pr6N R, Kozuka Mincho Pro B, Kozuka Mincho Pro EL, Kozuka Mincho Pro H, Ko
zuka Mincho Pro L, Kozuka Mincho Pro M, Kozuka Mincho Pro R, Krungthep, KutiS
tandardGK Regular, Lantinghel SC Demibold, Lantinghel SC Extralight, Lantinghel

SC Heavy, Lantinghel TC Demiboid, Lantinghel TC Extralight, Lantinghel TC Heavy, Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_3) AppleWebKit/601.4.4 (KHTML, Ik
Lao MN, Lao MN Bold, Lao Sangam MN, Letter Gothic Std Bold, Letter Gothic Std User Agent
Bold Slanted, Letter Gothic Std Medium, Letter Gothic Std Slanted, Liblan SC Regul

ar, LIHel Pro, LiSong Pro, Lithos Pro, Lithos Pro Black, Lucida Blackletter, Lucida Br Touch Support A4 - Max touchpoinis: 0; TouchEvent supported: false; onTouchStart supported: false

System Fonts 17.04 134626.0

Platform 1 Macintel

e Gecko) Verslon/3.0.3 Satar 44

Ight, Luclda Bright Demiboid, Lucida Bright Demibold Italic, Lucida Bright Italic, Luc! Are Cookies
da Calligraphy ltalic, Luclda Con: Lucida Fax Demibold, Lucida Fax Demibold It Enabled? . Yes
alic, Lucida Fax Htalic, Lucida Fax Regular, Luclda Grande, Luclda Grande Boid, Luc -

Ida Handwriting Italic, Lucida Sans Demibold Italic, Lucida Sans Demibold Roman,
Lucida Sans Italic, Lucida Sans Regular, Lucida Sans Typewriter Bold, Lucida Sans
Typewriter Bold Oblique, Lucida Sans Typewriter Oblique, Lucida Sans Typewriter
Requiar, Lucida Sans Unicode, Luminarl, Malayalam MN, Malayalam MN Boid, Mal
ayalam Sangam MN, Malayalam Sangam MN Bold, Marion Bold, Marion Italic, Marl
on Regular, Marker Feit Thin, Marker Felt Wide, Marlett, Matura MT Script Capitals,
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WIKIPEDIA

La enciclopedia libre

Portada

Portal de la comunidad
Actualidad

Cambios recientes
Péaginas nuevas
Pagina aleatoria
Ayuda

Donaciones

Notificar un error

mprimir/exportar
Crear un libro
Descargar como PDF
Versién para imprimir

En otros proyectos
Wikimedia Commons

Herramientas
Lo que enlaza aqui

Cambios en
enlazadas

Subir archivo
Paginas especiales

Discusién Contribuciones Crear una cuenta Acceder

Articulo Discusién Editar Ver historial Q

Virus informatico

Un virus es un malware que tiene por objetivo alterar el funcionamiento normal del ordenador, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el codigo de este. Los virus pueden destruir, de manera
intencionada, los datos almacenados en una computadora, aungue también existen otros mas inofensivos, que solo producen molestias.

Los virus informaticos tienen, basicamente, la funcién de propagarse a través de un software, son muy nocivos y algunos contienen ademas una
carga dafina (payload) con distintos objetivos, desde una simple broma hasta realizar dafos importantes en los sistemas, o bloguear las redes
informaticas generando trafico inatil.

El funcionamiento de un virus informatico es conceptualmente simple. Se ejecuta un programa que esta infectado, en la mayoria de las ocasiones,
por desconocimiento del usuario. El cédigo del virus gueda residente (alojado) en la memoria RAM de la computadora, incluso cuando el programa
gue lo contenia haya terminado de ejecutar. El virus toma entonces el control de los servicios basicos del sistema operativo, infectando, de manera
posterior, archivos ejecutables que sean llamados para su ejecucién. Finalmente se afade el cddigo del virus al programa infectado y se graba en

el disco, con lo cual el proceso de replicado se completa.

El primer virus atacé a una maguina IBM Serie 360 (y reconocido como tal). Fue llamado Creeper, (ENMS) creado en 1972. Este programa emitia
peridédicamente en la pantalla el mensaje: «I'm a creeper... catch me if you can!» («jSoy una enredadera... agarrame si puedes!»). Para eliminar
este problema se cred el primer programa antivirus denominado Reaper (cortadora).

Sin embargo, el término virus no se adoptaria hasta 1984, pero éstos ya existian desde antes. Victor Vyssotsky, Robert Morris Sr. y Doug Mcllroy,
investigadores de Bell Labs (se cita errdbneamente a Dennis Ritchie o0 Ken Thompson como cuarto coautor) desarrollaron un juego de ordenador
llamado Darwin (del que derivara Core Wars) que consiste en eliminar al programa adversario ocupando toda la RAM de la zona de juego (arena).!

Después de 1984, los virus han tenido una gran expansion, desde los que atacan los sectores de arranque de disquetes hasta los que se adjuntan
en un correo electronico.
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Subir archivo

& No has iniciado sesién Discusién Contribuciones Crear una cuenta Acceder

Articulo Discusion Leer Editar Ver historial Q

Programa espia

(Redirigido desde «Spyware»)

Este articulo o seccion necesita referencias que aparezcan en una publicacion acreditada. Este aviso fue puesto el 3 de
octubre de 2014.
Puedes anadirlas o avisar al autor principal del articulo en su pagina de discusion pegando: {{subst:Aviso

referencias Programa espia}} ~---

El spyware o programa espia es un malware que recopila informacion de un ordenador y después transmite esta informacion a una entidad
externa sin el conocimiento o el consentimiento del propietario del ordenador. El término spyware también se utiliza mas ampliamente para referirse
a otros productos que no son estrictamente spyware. Estos productos, realizan diferentes funciones, como mostrar anuncios no solicitados (pop-
up), recopilar informacion privada, redirigir solicitudes de paginas e instalar marcadores de teléfono.

Un spyware tipico se autoinstala en el sistema afectado de forma que se ejecuta cada vez que se pone en marcha el ordenador (utilizando CPU y
memoria RAM, reduciendo la estabilidad del ordenador), y funciona todo el tiempo, controlando el uso que se hace de Internet y mostrando
anuncios relacionados.

Sin embargo, a diferencia de los virus, no se intenta replicar en otros ordenadores, por lo que funciona como un parésito.

Las consecuencias de una infeccién de spyware moderada o severa (aparte de las cuestiones de privacidad) generalmente incluyen una pérdida

considerable del rendimiento del sistema (hasta un 50 % en casos extremos), y problemas de estabilidad graves (el ordenador se gueda "colgado”).
También causan dificultad a la hora de conectar a Internet. Algunos ejemplos de programas espia conocidos son Gator o Bonzi Buddy.

Este nombre viene dado de las palabras en idioma inglés spy que significa espia, y ware significa programa.

SJ'EPLAAQ_ /// Grueso
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WIKIPEDIA Malware

La enciclopedia libre
El malware (del inglés “malicious software™, también llamado badware, c6digo maligno, software malicioso o

Portada software malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dafiar una computadora o
Portal de la comunidad sistema de informacién sin el consentimiento de su propietario. El término malware es muy utilizado por profesionales
Actualidad de la informatica para referirse a una variedad de software hostil, intrusivo o molesto.! El término virus informatico

Cambios recientes ; g : . X . : 5
P‘r ‘ suele aplicarse de forma incorrecta para referirse a todos los tipos de malware, incluidos los virus verdaderos.
aginas nuevas

Pagina aleatoria El software se considera malware en funcion de los efectos que provoque en un computador. El término malware
Ayuda incluye virus, gusanos, troyanos, la mayor parte de los rootkits, scareware, spyware, adware intrusivo, crimeware y

Donaciones otros softwares maliciosos e indeseables.?
Notificar un error

El malware suele ser
Malware no es lo mismo que software defectuoso; este Gltimo contiene bugs peligrosos, pero no de forma r‘?presemado L
mprimir/exportar PR simbolos de peligro o
Intencionada. advertencia de archivo
malicioso.

Crear un libro
Descargar como PDF Los resultados provisionales de Symantec publicados en el 2008 sugieren gue «el ritmo al que se ponen en circulacion

Veersion para imprimir codigos maliciosos y otros programas no deseados podria haber superado al de las aplicaciones legitimas».2 Seg(n
EN otros proyectos un reporte de F-Secure, «Se produjo tanto malware en 2007 como en los 20 afios anteriores juntos».*

b T Segun Panda Security, durante los 12 meses del 2011 se crearon 73.000 nuevos ejemplares de amenazas informaticas por dia, 10.000 mas de la

Herramientas media registrada en todo el afio 2010. De estas, el 73% fueron troyanos y crecieron de forma exponencial los del subtipo downloaders.> &
Lo que enlaza aqui

S*iPL«nc_ //f Grugso
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VIRUS }ah

Principales vias de infeccion de virus, spyware y malware

e Usando un USB stick infectado.

* Aceptandosin leer...
“Usted acepta la instalacion de este software, bla, bla, bla...”

e Abriendo archivos adjuntos de email infectados.
* Usando un sistema operativo NO actualizado.
* Navegando por internet*

* usa el sentido comun. SJreFng M. Groeso
2fanetin



VIRUS Antivirus + Anti spy/malware |

www.avast.com

e

g 7’

g, Em
L3 ccnén més popular para PC, Mac illones de instalaciones %i?)tege-n/dggg@nées Y pe
lay y el App Store. presaé Y no solo con antivi /irus

4 la red doméstica. \
\\% | o o \ A L |

ordenador Sticlane M. Grinso

@fanetin
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VIRUS Antivirus + Anti spy/malware %“

B PR . . ¢ o Nt
C | @ nttps://www.avira.com/es/free-antivirus-windows m d & § O O N} Q

] ht
AVira Gratuito v Tienda v Soporte v Socios v ©Y AW o

=—  Antivirus > Windows Mac Android iOS Security

Descargar Avira B
Ere e 380 i vifls, ZOIG S

La simplicidad se une a la seguridad en linea completa

Descargar ahora

Compatible

Obtenga una proteccién todavia mayor con Avira Antivirus Pro

Comprar ahora 34,95 €

Security
made in

@ Bloguea sitios web infectados @ Le protege mientras realiza compras @ Le ofrece soporte técnKGHmanygdo

ordenador Sholane M. Cornso

2fanetin



VIRUS Antivirus + Anti spy/malware %“

€ C | [} www.avg.com/ww-es/free-antivirus-protection?ECID=ad:go:se:ES-ES-XSite-Brand-Trial-Search&... 57| [ ¢ 8& 8§ &
AVG.com utiliza cookies para personalizar su experiencia y ayudarnos a mejorar el contenido. Cambiar la « Aceptar
configuracién

Equipo

Inicie sesién en AVG MyAccount | ;A

Mac Android Socios Empresa Soporte

Descripcion general de AVG Protection

ordenador

AVG Antivirus
Protection PRO

Antivirus y proteccion en linea avanzados
para dispositivos ILIMITADOS

S‘JiPLc\/IQ /'/f C)f‘v‘t)o

21fanetin



» Google Play

|

Mis aplicaciones

Mobile Security &
oo Antivirus

Familiares .
AVAST Software Herramientas

Seleccion de nuestros 3
& PEGI3

expertos
Ofrece compras integradas en la aplicacién

Mi cuenta

Mi actividad de Play
Mi lista de deseos
Canjear

Comprar tarjeta regalo

Guia para padres It even tests "
apps to mak (
they're safe
you use tha

smartphone Sholane M. Cornso

2fanetin
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Buscadores en la web
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ACCESO A INTERNET Buscadores en la web dli

Con vuestro GMAIL abierto (logueados),
teclead:

https://history.google.com/history

ol ]

Ejercicio practico Stiplane M. Gorieso



ACCESO A INTERNET Buscadores en la web dli

GOOGLE SABE (y guarda):

Todo lo que has buscado en google.

Todo lo de los demas servicios de Google:
* Youtube,etc...
 Lugares en los que has estado.

* |nformacion de tus dispositivos.

Lo que has ‘hablado’ al teléfono.

ol ]

Ejercicio practico Stiplane M. Gorieso



ACCESO A INTERNET

GOOGLE SABE (y guarda):

Google es todo esto:

ol ]

Ejercicio practico

%FL(M& /// Gruv.so
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ACCESO A INTERNET

Tu actividad de busquedas y navegacion (en pausa)

Vel A ,

CONFIGURACION

Ejercicio practico

Lugares a los que vas (en pausa)

Informacién de tus dispositivos (en pausa)

Tus comandos y busquedas de voz (en pausa)

Videos que buscas en YouTube (en pausa)

Videos que ves en YouTube (en pausa)

S‘*‘FL\(\AQ /'// 6"'\.&30
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ACCESO A INTERNET  BUSCADORES (mas) SEGUROS

C & nttps://duckduckgo.com

DuckDuckGo

Buscador que NO recoge datos nuestros
cuando lo usamos.

f



ACCESO A INTERNET  BUSCADORES (mas) SEGUROS

&J DISCONNECT Search

https://search.disconnect.me
Permite buscar en TODOS los buscadores de forma andnima

[hay extensiones para Firefox y Chrome]

54‘&?‘;‘\/1& /// 6"';/2)0
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ACCESO A INTERNET BUSCADORES (mds) SEGUROS Qj |]

TUTORIAL DISCONNECT.ME

https://search.disconnect.me

ST '/, - e
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¢ Qué navegador usar?

Stiplare M. Groeso



ACCESO A INTERNET |a|i

Firefox

mozilla

”J’ Firefox

Steplane M. Greso



ACCESO A INTERNET

Firefox

@ Paégina de inicio de Mozilla ...

Registrate para recibir por correo mensajes breves y (tiles sobre
como sacarle mejor provecho a tu Firefox. Suscribete a Firefox +
ta.

Descargas Marcadores Historial Complementos Preferencias

%FL(MQ /’4 6"'\.&30
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ACCESO A INTERNET |

Firefox

Firefox Extensiones de seguridad y privacidad Sterlane M. Corveso

@fanetin



ACCESO A INTERNET dli

Navegacion “oculta”
o “privada”

©

You've gone incognito

%FLMt /M Gr‘vv.ao
2fanetin



ACCESO A INTERNET  Navegacion “oculta” o “privada” @ ||

W Bookmarks |p IP Location Finder (] other Bookmarks

You've gone incognito

Pages you view In incognito tabs won't stick around in your
browser’s history, cookie store, or search history after you've
closed all of your incognito tabs. Any files you download or
bookmarks you create will be kept.

However, you aren't invisible. Going incognito doesn't hide your
browsing from your employer, your internet service provider, or the
websites you visit.

LEARN MORE

S“i?‘;‘\/‘lt /// Grvtso
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http://acorta.net/c

ACCESO A INTERNET  Navegacion “oculta” o “privada” }a ||
éQué hace la navegacion privada?

En términos generales:

* Elimina las cookies tras cerrar la sesion.
* Nose guarda ningun tipo de historial o formularios de auto-completado.

 Nose guardan las contrasefias.
* Se borra la caché automaticamente al salir,

De igual modo, es preciso recordar lo que no hace:

* No proporciona conexiones seguras o cifradas.

* No oculta tu direccién IP.

* No evita que las paginas de Internet almacenen informacidn sobre ti.

* No impide que tu navegacion sea supervisada por el administrador de la red.

* No supone un anonimato total (aplicaciones de terceros como Flash pueden
guardar sus propias cookies, etc)

S‘*i?‘-\tmt /'// 6"'\./230
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ACCESO A INTERNET Hli

Limpiar datos del
navegador

Steplane M. Greso

@faneti



ACCESO A INTERNET Limpiar datos del navegador [a ||

Vaciar ahora los siguientes elementos:

V| Historial de navegacion

V| Formulario guardado v bdsqueda en el historial

V| Caché
V| Cookies

V| Contrasefias quardadas

;\/ Sesiones autenticadas

Limpiar informacion privada ahora Cancelar

Articulo:

%FL(MQ /’4 6"'\.&30
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ACCESO A INTERNET Limpiar datos del navegador

File Edit View History Bookmarks Window Users Help € 164 MB Free

Joor ' Dcui  [hcor « Py E)sec W Tra | EOHT bitl
%,

Services

Hide Google Chrome
Hide Others

Warn Before Quitting (8Q)
Quit Google Chrome #Q

Clear browsing data

Obliterate the following items from:  the beginning of time
Clear browsing history
Clear download history
Delete cookies and other site and plug-in data
Empty the cache
Clear saved passwords
Clear saved Autofill form data
Clear data from hosted apps

Deauthorize content licenses

Clear browsing data

Chrome




ACCESO A INTERNET

a'e)
. 5

. Cenera
Services

Hide Firefox
Hide Others
Show All

Tracking

Quit Firefox Tell sites that | want to be tracked
* Do not tell sites anything about my tracl

Learn More
History

Firefox will: | Never remember history

Firefox will use the same settings as private brg
browse the Web

You may also want to clear all current history.

Location Bar

When using the location bar, suggest:

Firefox

Tell sites that | do not want to be tracked

Limpiar datos del navegador

Al :
L Y

Tabs Content Applications Privacy Security

Sync Advanced

Clear All History

Time range to clear: Everything

All history will be cleared.
This action cannot be undone.

4 | Details

@ Browsing & Download History
@ Cookies

@ Cache

™ Active Logins

¥ Offline Website Data

 Site Preferences

Cancel | Clear Now

History and Bookmarks




ACCESO A INTERNET Limpiar datos del navegador [a ||

TUTORIAL LIMPIAR DATOS
NAVEGADOR

ST '/, - e
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VPN (Virtual Private Network)
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ACCESO A INTERNET VPN — Virtual Private Network

B B Wi P pablica: 195.154.44.36

el
<‘\
\/\../
Internet

Comunicacion cifrada
Cliente N — Comunicacién no cifrada

Mi IP: 81.39.206.118

Con un VPN nos comunicamos de forma cifrada al VPN (que
puede estar en otro pais)y de ahi salimos a intenet con otra IP.

ST '// roe
SkFL A G)w::



ACCESO A INTERNET VPN — Virtual Private Network [a ”

ACCESO VPN

CLIENTES VPN
RED PRIVADA VIRTUAL

INTERNET

SEDE CETRAL

J SERVIDOR
\ [j VPN / FIREWALL

SERVIDOR SERVIDOR SERVIDOR SERV DOR
BASE DE DATOS WEB Y CORREO DE ARCHIVOS -

SEDE AREQUIPA

TR m

Los VPNs permiten asimismo la conexién seguraalaredde la
empresa de una formaremota.

Sk?LtMt /'.// Gr'uv.so
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ACCESO A INTERNET

sile Edit View Go Window Help

Wngplgt

Simple. Safe.

i

LOG

A

Connect Connection Log

Unknown
Unknown

. ’v_/‘\

Map Overview Preferences

Loading...

VPN — Virtual Private Network

Open WiTopia...

Quick Connect

Details...

Quit

Custom Gateways

715 [ ex [] 18% [] s% [] <

North America

=
w_

Asia

Oceania

Central America
Middle East
Africa

South America

(=1 (Charged)

Connect Amsterdam
Connect Brussels
Connect Bucharest
Connect Copenhagen
Connect Dublin
Connect Frankfurt
Connect Helsinki
Connect Istanbul
Connect Kiev
Connect Lisbon
Connect London
Connect Luxembourg
Connect Madrid
Connect Manchester
Connect Milan
Connect Moscow
Connect Munich
Connect Oslo
Connect Paris
Connect Prague
Connect Riga
Connect Rome
Connect Stockholm
Connect Valencia
Connect Vienna
Connect Vilnius

P

S‘*‘F’L\MC M. 6!"\/‘30
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ACCESO A INTERNET VPN — Virtual Private Network @l

e -/,"‘:[‘ B
i U— 8
z

A

Connect Connection Log Map Overview Preferences Custom Gateways

82.103.142.201
Copenhagen, Denmark

S‘*‘?‘-\MC M. 6!"\/‘30
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ACCESO A INTERNET

Yy Z & il 76 %@ 20:03

OpenVPN Connect

OpenVPN Profile:
earth.vpn.airdns.org [AirVPN_All-servers...”

OpenVPN: Disconnected

Connect

Your Secure and Private Path to
the Internet

https:/www.privatetunnel.com/
n VPN Solution for your Business
http://openvpn.net/as/

OpenVPN is a registered trademark of OpenVPN
Technologies, Inc.

< O O

VPN — Virtual Private Network

2y Y Zor = .l 76 %@ 20:03

OpenVPN Connect :
OpenVPN Profile:

B2 OpenVPN: Connected

Disconnect

( N
Connection stats:
Duration 0:00:08
Packet received <1 second ago
Bytes in 38,68 KB
Bytes out 47,00 KB

Connection info:

IPv4 10.4.58.57

Server earth.vpn.airdns.org
Server [P 104.254.90.186
Port 443

Protocol UDPv4

Tap for less detail

VPN en dispositivos moviles

. J

Your Secure and Private Path to
the Internet

httos://www.privatetunnel.com/

< O O

Steolare M. Groeso
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ACCESO A INTERNET VPN — Virtual Private Network [a ”

sQué es un VPN?
¢Como funciona?

S ~// 2rve
S‘*‘_FL / Gp‘?nr:::



WEBs PROXY

el

N
)
. v’

You

—
—

e
Proxy

—p
—

o

Website

S‘*‘.FL\MO_ /V/ Grvtso
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ACCESO A INTERNET dli

Discusion Contribuciones Crear una cuenta Acceder

Articulo Discusion Leer Editar Ver historial Q

Servidor proxy

WIKIPEDIA

La enciclopedia libre

E Un proxy, o servidor proxy, en una red informatica, es un servidor —programa o dispositivo—, gue hace de
Portada intermediario en las peticiones de recursos que realiza un cliente (A) a otro servidor (C). Por ejemplo, si una
Portal de la comunidad hipotética maquina A solicita un recurso a C, lo hara mediante una peticion a B, que a su vez trasladara la
Actualidad peticion a C; de esta forma C no sabra que la peticion procedio originalmente de A. Esta situacion estratégica de
Cambios recientes punto intermedio le permite ofrecer diversas funcionalidades: control de acceso, registro del trafico, restriccion a
Paginas nuevas determinados tipos de trafico, mejora de rendimiento, anonimato de la comunicacion, caché web, etc.
Dependiendo del contexto, la intermediacién que realiza el proxy puede ser considerada por los usuarios,

administradores o proveedores como legitima o delictiva y su uso es frecuentemente discutido.

Pagina aleatoria
Ayuda
Donaciones

Sk?LtMt /'.// Gr'uv.so
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ACCESO A INTERNET [a |

la computadora

trafico directo
navegador <_

www.aalegsa.com.ar

servidor proxy

datos recibidos/enviados por proxy J

datos recibidos/enviados directamente

Sk?LtMt /'.// Gr'uv.so
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ACCESO A INTERNET

[/www.hidemyass.com/proxy

CONNECT THROUGH SPEED WHAT DO YOU WANT TO DO?

United Kingdom Sz Standard

elpais.com

Are you tired of barriers to accessing websites at work, at school or internationally? Worried by internet snoopers and hackers? Our free
service enhances your security and |lets you access some restricted websites online. But for much greater s , security and flexibi

ncluding HD streaming of restricted videos from abroad - you need our top-rated VPN

S‘*‘.F‘-\«Ac_ /// Gr'vv.m
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ACCESO A INTERNET

1ttps://4.hidemyass.com/ip-3 m po R 8 ' &

Home Howitworks Pricing Tools & Contact Help

You are currently using our IP address (95.154.230.254) and proxy server

Tip: Edit the first number in the URL in your browser's URL bar to change IP address and the second

number to change proxy servers.

%#ﬂ‘\/“ M. Gfﬂ’o
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ACCESO A INTERNET

INTERNACIONAL  OPINION ESPANA  ECONOMIA

El mayor terremoto en
tres décadas en Ecuador

causa 235 muertos

Ju ayaq 4"

el seismo, de magnitud
) nti6é en Quito. Hay mas
de 1.500 heridos, segiin los datos del Gobierno

Un seismo fatal sacude Ecuador

CIENCIA

EL PERIODICO GLOBAL

TECNOLOGIA CULTURA ESTILO DEPORTES

TELEVISION

Nadal agota a Monfils y se corona

por novena vez en Montg

ALEJA O CIRIZA | Madrid

@@ VIDEO

EL TIEMPO >
NEWSLETTERS
EL PAIS IN ENGLISH

OPINION >

Los gestos de
Montoro
EDITORIAL

munidades

No se puede
insultar a
todos todo el
tiempo

JORGE MARIRRODRIGA

Lostr

S‘*‘FL(\AC /'/, 6"'\/&30
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ANONIMATO EN
INTERNET

el
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ACCESO A INTERNET

:/ /www.torproject.org

What is Tor?

Tor is free software and an open network that
helps you defend against traffic analysis, a form
of network surveillance that threatens personal
freedom and privacy, confidential business
activities and relationships, and state security.
Learn more about Tor »

% Tails

g ,  Live CD/USB operating system
/M/ preconfigured to use Tor safely.
o

ANONIMATO / TOR

About Tor Documentation

» Tor prevents people from
learning your location or
browsing habits.

» Toris for web browsers,
instant messagi
cliems.andmorra‘?

» Toris free and open
source for Windows,
Mac, Linux/Unix, and
Android

Why Anonymity Matters

Tor protects you by bouncing your
communications around a distributed network of
relays run by volunteers all around the world: it
prevents somebody watching your Internet

connection from learning what sites you visit,
and it prevents the sites you visit from learning
your physical location.

Get involved with Tor »

Orbot
\ l Tor for Google Android devices.

Press Blog Store Contact

Announcements

m Read our post about and the Silk
02 Road Takedown.

0 Tor Weekly News: October 2nd
02 Edition available.

Tor Browser 3.0 alpha 4 released.

28

For most uses, Tor provides the best
21 available protection against a well-
resourced observer. It's an open
question how much protection Tor (or
any other existing anonymous communications
tool) provides against the NSA's large-scale
Internet surveillance. On its own, Tor can't
protect against attacks against vulnerabilities
on your computer or its software; Tor is not the
only tool you need to be secure on the internet.
We're working on writing clear explanations for
the issues, and the state of the research field

as it stands. In the meantime, Bruce Schneier's

advice may be useful.

‘Who Uses Tor?

S‘JiPLc\/IQ '/f Gf‘v‘t)o
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ACCESO A INTERNET ANONIMATO / TOR

"4

‘\

torbrowser-...

" Browser Bundle Setup

Choose Install Location

¥
Setup will install Tor Browser Bundle in the following folder. To install in a different folder, dick
ct another folder. Click Install to start the installa

on.

Destination Folder

required: 65.1MB
avalable: 10.3GB

instal Cancel

Files

ReEm
2 € mnn ald)

1:09 AM
~ RO

%FLMC M. 61"\/‘50
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ACCESO A INTERNET ANONIMATO / TOR

é

torbrowser-...

Tor Browser

Tor Network Settings

Before the Tor Browser Bundle tries
to connectto the Tor network, you
BROWSER need to provide information about
BUNDLE this computer's Internet connection

Which of the following best describes your situation?

This computer's Internet connection is clear of obstacles
I would like to connect directly to the Tor network

Connect
This computer's Internet connection is censored. filtered, or proxied
I need to configure network settings

Configure

For assistance, contact help@rttorprojectorg

Files

Y

Recycle Bin

@ e - > ~. i 31/:213/;’:4 ’—

%FLMC M. 61"\/‘50
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ACCESO A INTERNET ANONIMATO / TOR

torbre About Tor

@ ¢ about:tor

TorE

Congratulations!

This browser 1s configured to use Tor.

to browse th

Tor Net

1:11 AM

a Wy
i e T

S‘*‘FL\(\AQ /'// 6"'\.&30
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ACCESO A INTERNET ANONIMATO / TOR

Entry guard
=5 Encrypted by Tor

‘ 5 ==+ Not encrypted by Tor

Middle r\

elay

Tor client

Exit relay

S*iPL«nc_ //f Grugso
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ACCESO A INTERNET ANONIMATO / TOR

Tor onion routing network

Each Tor server sees no more than one hop in the circuit,
neither an eavesdropper nor a compromised server can
use traffic analysis to link the connection's source and
destination.

Each normal router (on the regular Internet) sees no
more than an encrypted connection between two
Tor-servers

http://linuxreviews.org/

Your

desktop

Internet
router/
server

Tor
router

NSA
Spy

Service
on the

L Internet

Encrypted
connection

Unencrypted
connection

Connection
seen,
content and
relationis
not seen.

Connection
and content
seen, but
not real
source.

S*iPL«nc_ //f Grugso
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ACCESO A INTERNET ANONIMATO / TOR |a|

BN & 113em 8 & 11apm
yowered by The Tor Proiect ¢ [ OTPot

]'.—-' ‘15-—‘1[}-.’1"|i‘:'

Bridges

Use Brldges
cnabie altern entrance nodes Inte

r Nety

Update from Authonty

ocify bridege st automat

Bridges

IP address and port of bridges

Relays

Relaying
Enable your device to be a3 non-exit
olos

Connected to the Tor network

Relay Port

Orbot, TOR para Android Steplune M. Greso
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email }a|

 Ten cuidado con tus contrasenas (!!) jCambialas!
* Usa un proveedorde correo electronico que soporte https.
* Usa un email de un proveedor seguro: riseup.net o autistici.org
* Piensa en el ‘PASSWORD RECOVERY’ de otros servicios.
[Tu email es la puerta a ellos].

* Usa uncliente de email libre, -NO— Outlooky —NO- Apple Mail.
(Prueba Mozilla’s Thunderbird)

e Cifrasiempre las comunicaciones. Usa GPG.
(OpenPGP/Enigmail para Thunderbird o extensién Mailvelope para GMail)

S‘*i?‘-\tmt /'// 6"'\./230
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https://riseup.net/en

Y
r!seur.hgt );by

Riseup provides online communication tools for people and groups working on liberatory social
change. We are a project to create democratic alternatives and practice self-determination by
controlling our own secure means of communications.

System Updates

https://mail.riseup.net
Services outage Friday night/Saturday

We provide secure and private email accounts, accessible via the morning (US/Pacific) Sept 27/28

web, shell, IMaP, or POP. Get help on mail. Login to webmail. Request
v ¢ ' 9 9 23 Sep 22:58

We will have several short service
I - outages on Friday night and Saturday
Malllng LIStS morning (US/Pacific timezone) September
27/28 for power equipment maintenance.
All services will be effected. Mail will be

an account. Reset lost password. Change my settings.

https://lists.riseup.net
We provide mailing lists for activist organizations. Get help on lists. delayed, but will not need to be resent.
Login to lists. Request a list. Subscribe. Unsubscribe.

Thanks to the folks at stopwatching.us

New SerViceS for running an indiegogo campaign on

our behalf!
31 Aug 17:39

www.indiegogo.com/projects/fight-the

We are testing VPN, chat, and etherpad services. These services
are still under development, and may be unreliable at times. If you
want to help test them, please give them a try.

ns...

Resources _ o
Riseup and the recent email provider

Security closures

Resources and tutorials for more secure communication. 13 Aug 20:06

S‘*‘FL\(\AQ /'// 6"'\.&30
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L (& www.autistici.org/en/index.html

acorta.net

A/l:: Aboutus Services Help Howtos Friends Donate ||it en es pt de ru zh fr

Welcome to Autistici/Inventati.

A/l was born more than 10 years ago when individuals and
collectives dealing in technology, privacy, cyber rights and
political activism met in Italy. Our fundamental aim is to
provide free communication tools on a wide basis, while
pushing people to choose free rather than commercial
communication modes. We would like to arouse people's
awareness about the need to protect their privacy and to
escape the looting which is indiscriminately perpetrated by
governments and corporations alike on both data and
personalities.

We provide a full range of free, privacy-aware services, which
include:

Blogs / Web Hosting

Anonymity Services / Personal VPNs

Email / Mailing lists, Newsletters and Forums

Instant Messaging and Chat / Software project hosting

All services are granted upon approval, as long as you respect
our policy and share our manifesto

For a correct use of our services it is mandatory to install our
SSL certificate. Visit this page to learn how to do it.

B O M (» =

[__] Other Bookmarks

Sk?LtMt /// Gr'uv.so
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emaill pGP* Pretty Good Privacy fol

hQIMA+@D85a2wboMAQ//S]ZCD3/boXcQTLI4EMZrUBCkEYTVGWBIPDbgs8M87nwoD
3bm/IWZfcIMaf+7rXETcUDKWm3/t1u0eSdtdA1I LIn80Zg90iKALllyZ108AUtQqS039
97I2jbnxHeE2POrisFYef201ik3X8Mk+vx5freHU8kzIFBDb6VS5d@4whfTfAYSxH3u
V7zVeY+1LA4LQtRcpIb) +IwSs1fYeCGcwUzReH+@00B18LTfIkDuuJciwGBEupMly
8n20eMgPGY+MVEWUDXNH1zcjyRnddIPdIZs IDH+QyncHelRdc1lGvr2glEQS8zfeR

QUuUWRDX/D7nmkInTP11CcKPIUAOCHhrEBizXvNLMhwuVlaY+n/tnrotto LfWTVW+
6/pFiFH2wiNo4Mb6caybgEEN8ShbRacLbKm2jTuYnZv9lugxeOlarip8lxfaQalil
YwomHOKMOGS5B0/y8/+1Za+PoIUCs1vZ4tZiKe3FmOT9gHOLx9]geRhpDiDDCqBpf
nhhK16Vm/wl12SF1imGMH7ABNQ/DUmQa5XSRaoQoFOt6HDXXUK8 rixS6 LhBOKSEKzZ
7hbAUQ4tIQLel17X/+kIe061s3sqdMW100TtqXuC/0zk5FQEY1Mgngd7FhSd7a81
1Rm8xgrTuuEOCDk4dUIJoKEFSCy0zWEAG7CCKGZ INDASXt2qGQ9xTNQQsNRazkeF
AgwDuGyTyPrQmt8BD/0ZbCg0abgFIJVvkFSPevHery36scTV5c LhYopReecWsNd8

cifrado asimétrico o de llave publica/llave privada

( * 0 GPG) S«H_FLN& M. Groeso
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email @h

N ] S

’ Texto plano [ Texto cifrado — Texto plano

Emisor Encriptar Desencriptar Receptor

T T

Llaves distintas son usadas
para encriptar y desencriptar los mensajes

( (

Llave publica Llave privada
del receptor del receptor

PGP (o GPG) (cifrado asimétrico o de llave publica/llave privada)

SJ'EPLAAQ_ /// Grueso
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email

Cracias
***UNCHECKED*** clave F

Florencio Fernandez-Delgado W
Fwd: Gracias

Me W

Charset: IS0-8859-1
Version: GnuPG v1.4.11 (GNU/Linux)
Comment: Using GnuPG with undefined - http://www.enigmail.net/

hQIMA/70P7ZaZfWsARAANDiGPgi9QED4y1YrU289uXbxPUwdYuNcOCaxxPSvAlsl
Z9bG845XLO1tk7Veyoy99suCadHuSE@RhM7ASF32 MrhmKrAdJyjoazIXqul81j94
ImUhGHQ3wxdKKkgXT jhG2N+WrFbjnVro9fGens57pZ8dwIQIzHgS9D68ZcncoEnTTK
+1Abgcm697S1PqILFZKkyAyyK/6rgdYRtVyRo79YOUWFxCOsv38bbVeEZrXFMh+ki
g7tRZNRC1DkelL9EWQQq2sRxSDUBLrwbC1g3CR+Ktjiua3FABip8SIiNaefbZmGQ7wWM
D38zt6soRzDTQF10XoYR@++DZ5T+q4hCBbZYMT8kFyHjRFOaAv3R1zzGBbMbNMhu
bpMHmys@Lg+Ir@blYUtLzZemXPj/FbbZ3+nF6K09AP39UgWcoAzIrAvoSwgqyeks
gmwbyE2AzGbydYXrCmJ9uM1iIbvuh@nz9PhmdJCBB0JIxM]964qQujSZptWSLSVs
HMX4fLwr/13xZLLaImIKm58FetX3fnt7TFiSC4GT+FX0HB5zwpnZBBNrHI 1QKhbg
96eDF7gaFpHvmz/6PgAu4JidghaR@U41dGRAaz4tuwyNnV4F1F7bkRuCbJ4ufvMw
ZtB8j4vyHT fvt1IWZ@30e9mKpNB1HAgX6SCWZE IAjOA+ykw/AhRBrwEr@3NTfOmMaF
AQwDy3wTsAnaAg@BB/9Bph1lYyMcBJl7j/8VTuiki5S3xp2W1lSefBhwd1lWuNUsezel
Pyk@1lubp7]YzKX12RbI00o0CUp 1) ls+zkWjv+eYd@0x0zHPns2xVdkiJiC/DQ1l+eZ
@R8tIBpPtIT/0OBXENATWUKNGWBN6EToF9HADCcb8/VIPVPAPX2t/X170/IOL54FN
fCaqd4fOMgirpS//EDjvDCzMOKbOYEGGPPVWQ8wChi8]j8LbL784Fvhy6yw@xHOjGyY
TrDwbhEuLfMuZkhkUc®a/CPbZxdkxAiACC8H1iJeqp/MeVdKxT@4XsCCo+zKvkkpF
fe@cF24hisuchaqy9m+M8jHvOD8Rypm6ndUup8tBOukBXBdPTKmbsRsMzuYzgmév
3wavPc5Ad3Mv7KIz6Ku2oH+Wy7dDAATa] CHY®MQAO3219By rVIX1G6AuV1s1CPwx
JE@mCal09iBIN117GOL27jbkFVtFxeNzEEop1kBgDx@w0/FByKbwCGH1ZmGx4rFS
t3vC1Faf8AVPURWz5HPZII+cDBx6BiYUYu@NKdMw+1vGpdrHEXF3Ic8Vd63x86Pn
3Uu@E20Qrm+swq7GwddzDHI3Z2dFoN/1u/4RFZCOWT imcx@K8BrrfcvkTXuK@fva
QU3QwLOSBmUCRz8M7mdsH1VVpF9AyToqzSR7GyegqoeWMB5h IMmtDZDtWDTZT8Xr
SKb614YjaEUpdyq7TA1gGjhlHerm6uR13ZELMTO9Kwzni6dVP56bQj tHGPstct5y
F/xP/73KzL2P/9T/XCA9Yg7uHv2pgwg7A/L9QMgNEZz7ZCZ5)L/V/Di9kz7Iir24B
Bh@ieqDOXdBMDTETS7umV2ZETvYn1lsCCO0aZ/mEKAMr/XGFcY5@ZrooFrTzSa3SDs
CWMm5jgmaayvoFj8D1IvuMB2or7HpDi3yLR@rCkbNFhM7mvj 7D+3Hy7DoMIyLRtL
y51Y09q9rTqPB8c632z8KKNbceK+Yd8djo8716IGWzkOkApxcWpel282dy7dHvBQb
I5Y40NdVBPbDeU@VDuUNn7ZMAcUDaz3LTOUQTAP1QssZde2HnTu50kpWe7+tfBxiWV
I5¢c4ZWU7Pwexej kClwlmVCIVaNgAMFovaBjg2X9Ck7EzObpFcviCsW62AQ9to7+/
dxyH2PAFHaWycEu2FQzrqd4AvBkXq9VoALgLfp)rsdS7Rc9Fkz1+Hfkb3DIgeq8uu
SNEmxreSmBVUJE@GWVN3yJZ3+BdoIXdvBGrghn51Unx1Xh2hnI9IYXyGdHAGLridx
xbvaCTfHH5@bLHbMTgsavEWFodnVWVLrdEoXhabrQ814UZQpkcRysnzBWNnppeA==
=Y51i6

Esta es el aspecto que
tiene un email cifrado
(si notienes lallave
privada + clave para
descifrar)

S*iPL«nc_ //f Grugso
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email OpenPGP/Enigmail for Thunderbird

— - Administrador de complementos - Mozilla Thunderbird

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

Administrador de com...

"y

§x| v |enigmaill Q

Nombre Ultima actualizacién | |2 Mejor coincidencia

Buscar Buscar: O Mis complementos (= Complementos disponibles

23/07/13

_ Enigmail 1.5.2
= Obtener complementos ' Cifrado y autenticacion de mensajes ... ___I[gstalar

11:;3 Extensiones X-notifier (for GmaiI,HOt... 3.3.4 140813

Notifier for gmail, yahoo, hotmail, aol... ! Instalar
L

= Apariencia
T ’ Mail Merge 3.5.0 15/04/13

Mass Mail and Personal Mail Mas Instalar
-

Plugins
MailHops 0.8.2 27110112

w -
| 1diomas | |
MailHops maps the route an email to... o Instalar

Display Mail User Agent 1.6.9 19/07/12

Muestra el programa de correo cone... | S Instalar

vi. \Arveso
2fanetin




email OpenPGP/Enigmail for Thunderbird

> di==ll My GPGP Key - Inbox for testuser@bcisgnet.co.uk - Mozilla ;

Eile Edit ¥iew Go Message Enigmail Tools Window Help

L2 v Decrypt/verify e I
Q]o = Import public key ﬁ LE @ SO “, m
a Get Msgs Compose Save decrypted message File Mext Delete Print
MNam T |E® ) 2
ame - |L— v Automatically decrypt/verify messages }
= i@ testuser@bcisgnet.co.uk
&2, Inbox Clear saved passphrase I Sender ]il Da..t I Priority IL’i,'
£2 Drafts Preferences secured (web)mail Service Simon T.. ¢ 21:05

3 Sent Advanced preferences

@ Trash View console  public key block in message
v = Local Folders View logfile

£2, Unsent Messages
£ Drafts

2 Templates

£33 Sent

3 Trash

Generate key ems.co.uk=
Upgrade

Help

Ahout Enigmail

Version: GnuPG vl.0.5 (GNU/Linux)
Comment: For info see http://www. gnupg.org

mQGiBD0ZMUGRBADdRp4 YeLLpvIRVNS gnMgalZokiGglQS6UwARJE+1f£cISQFEIS
dCE9PFRVE /tvtrSsBD8IT70n1gl /UgdaLl +0RuBAShgNdSUQLDkFniaU3watskXWts
1t/tCHUWEKV2Au0DIEUpU7QHTF v+ 2 3F / qWwVUqGGEVCCGXLGAET3hFWvDwigpegt
F2U+wizB0QUagtY621rCl /UEAN] 3g3tK5I8tMzvP rHyGhOLF dYEJS8VDsluScRkCY
qriMwi fgPdwem+gCqQePjBr1PUj Y 2PenbeYnAAED jhZZLeP6SESrx110W0IXTOSn
MH/rdGBmEbz ovRIRahr TtyA0F IbKBT08+8f 0DH+HBrKKw+ME60D4 tp3iLssZhxvoa
cgNgBAC2SFBEN2y/ In8yFRNQIV0Sk sH6 cajX0TLrk40BCP gxGWT 1HE 0B s4MWDnM
SwhoWnSr0pgqUuUqozkleyxcciUuBfx04voCQXeqlL /gR/cV+wC+qry+2XdkvL3TD
01do27LxVU]jzsPdIu2s3865DdUTWeuXAM] tcAQ3RhIKokYrFrRQUZ1th 24 VG 9w
bWV¥yIChLZXkgNCBTaWlvh1RAeHNS c3R1bEMuY28udWs g0yBubyBwENzd29yZCkyg
PHNphW9udEB4c31zdGVtcySjby51az6 IVwQTEQIAFwUCPRkxSAULBwoDBAMVAWID
FqIBaheAAaoJEB2C0xvynSniN3sAoISEhZ2LS08 T qMcWTYi8AaT7 g9V 2xATINMYRS
FlizvAzPsalvILbbOFY/3bkBDOQ9GTFOEAQATI4SvQHhxTZhbsJTIRIdbi1CV1bE
SCki7saUyeC2SCcoauu+d2gZv+£QV0djDxFnIEq/YKCEIZT+81UqwIazKNzSK1 /A
+U1nctB0k6ZME /U3Z4LAKYp 2WI 3b4 YR tgDd+J TU+nUGGLY1 /X ZNShELES /GAAg
/GBtt51gdk+mBEMAAWYD /10BkPISKfppMBvYic+F2gasq80pmz4d 12y NixU025KaW
g7TWuA0IIts //RAgqHU/P3wEhIy1Dx08aDoNM0ZbdmCLE TNs21sowl L APLE6AVF Y
PcG/ugmU31CDwgGk0zwH581h4DePhqRK91W8v1 fUGKvEhOIDSF thi¥Xal Tk10STH
1EYEGBECAAYFA]0ZMU4ACgkQHYLTG /KdKdcwCQCeNiESGYWS5c /651v3USBRwqR1y
TnQAn31¥y2ZLokVvCPDEV 7kXxrd0705u

=iHLS

[l 4 8 BN & @F | Document: Done (1.137 secs) Unread: 0 | Total: 2 || ==

S‘*‘FL(\AC //l 6"'\/&30
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email Mailvelope for GMail

gmail.com>

Compose Mail 0 Compose Mail

A Normal text ~ Black v Bold Italic Underline Bl : A Normal text « Black ~ Bold Italic Underline =

Tesd

Stéphane M. Grueso <stephanegrueso@gmail.corm &

Encrypt for:

Florencio Cabello Fernandez-Delgad: llo@um: Delete

E >ancel ® HTML Text

Cancel

S*é?ttsﬂt /'4 6r‘v¢30
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Mailvelope for GMail

Compose Mail

A Normal text « Black = Bold Italic Underline

Version: OpenPGP.js v.1.20130820
Comment: http://openpgpjs.org

wcBMABIBE7AJ2gINAQf/UJOUCYInRvzptZ6Bc+d YEASGZ|F1AX4W1tH+nyCt
sniedsOFyDBWY7kNM30biKE+d3XumdVzQxqgg+wMRNjRnis6ohoT3OEQQiu+z
Tbt0QOcqQ/Ur2y2DB+SgPvNAIDX/sgEQ/1SkiRKaiclKB1iNiSh1bq1hDHSx
dzvyM3hxoDgcbrA34S+6pCWHmMcMsn+eSUNgJ+Fg3xvPul2HCZXwnexjmCoN3
OUili7wQZkXZzcRWy4MLyffWoPfWbFRRjXHnv49mHUDcpALGyUFaZ8hatKL
hOpGxAizFw3lo/EXeUPYu12yd+M4vpDzseq9R4qQuSJG2HDxNOLfecQO5e+f
ZNIBAaEBU/+5X62L4gGrP03r1 UHW/XgcHSOfHhQrYfj5yD1Sk03RxG7nFx0n
TVnsebbEqgBedRVid43/aGg5Ta

=5vBG

Cancel Transfer

Mailvelope tutorial: (english)

SJ'EPLAAQ_ /// Grueso
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Jer ENSA
- RSONAL U

CURREC
- CIRONICU

LANGUAGE ~ GNU/LINUX MAC OS WINDOWS

ENSENA A TUS AMIGOS COMPARTR ® O &

Tutorial GPG:

%FLzmg M. Groeso
2fanetin



I Asistente de configunicisndecoree 000 |

CONFIGURA TU PROGRAMA DE CORRED
e ELECTRONICO CON TU CUENTA DE CORRED

Abre tu programa de correo electrénico y sigue el asistente para configurar el
programa con tu cuenta de correo electrénico.

CONSIGUE GNUPG DESCARGANDO GPGTOOLS

GPGTools es un software que incluye GnuPG. Descéargalo e instélalo, eligiendo las
opciones por defecto cuando se te prequnte. Una vez instalado, puedes cerrar las
ventanas que haya creado.

INSTALA EL COMPLEMENTO ENIGMAIL PARA
TU PROGRAMA DE CORREQ ELECTRONICO

En el ment de tu programa de correo electrénico, selecciona Complementos (es
posible que esté en Herramientas). Asegirate de que la opci6n Extensiones esté
seleccionada a la izquierda. ;Puedes ver Enigmail? Si es asf, puedes saltarte este paso.

En caso contrario, busca "Enigmail” usando la barra de blsqueda en la esquina
superior derecha. Lo puedes instalar desde ahi. Reinicia tu programa de correo
electrénico cuando lo hayas hecho.

Tutorial GPG:

%#ﬂ‘\/“ M. Gfﬂ’o

2fanetin




CREA UN PAR DE CLAVES

El asistente de configuracién de Enigmail deberfa iniciarse automaticamente. Si no lo
hace, selecciona Enigmail — Asistente de configuracién desde el menu de tu
programa de gestor de correo. No es necesario que leas el texto de la ventana que
aparece, a menos que quieras pero es recomendable leer el texto de las pantallas
posteriores del asistente. Haz click en "Siguiente” con las opciones por defecto
seleccionadas, excepto en estos casos:

En la pantalla titulada "Cifrado” selecciona "Cifrar todos mis mensajes por defecto,
porque la privacidad es crucial para mi."

En la pantalla titulada "Firmado" selecciona "No firmar mis mensajes por defecto."

En la pantalla titulada "Seleccién de claves" selecciona "Quiero crear un nuevo par de
claves para firmar y cifrar mi correo.”

En la pantalla titulada "Crear clave" jescoge una contrasefia sequra! Tu contrasena
deberfa tener por lo menos 12 caracteres e incluir al menos una letra mindscula y otra
mayuscula y al menos un nimero o simbolo de puntuacién. jNo olvides la contrasena,
o todo este trabajo sera en vano!

Cuando aparezca la ventana de "Generacién de claves completada”, selecciona
Generar Certificado y guérdalo en un lugar sequro en tu computadora (te
recomendamos que crees una carpeta llamada "Certificado de Revocacién" en tu
carpeta de inicio y que lo guardes ahf). Aprenderas mas acerca del certificado de
revocacién en la Seccién 5.

Tutorial GPG:

%FL(MC M. 61"\/&5-0
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SUBE TU CLAVE PUBLICA A UN SERVIDOR DE
CLAVES

En el meni de tu programa de correo electrénico, selecciona Enigmail —
Administracién de claves.

Haz clic con el bot6én derecho sobre tu clave y selecciona Subir claves publicas al
servidor de claves. Usa el servidor de claves por defecto de la ventana emergente.

Tutorial GPG:

%FLgmg /V/ Grvv.m
£fanetin



€& = C @ nttps://pgp.mit.edu

MIT PGP Public Key Server

Help: Extracting keys / Submitting kevs / Email interface / About this server / FAQ
Related Info: Information about PGP /

Extract a key
Search String: steph@sindominio.net Do the search!
Index: @ Verbose Index:

Show PGP fingerprints for keys

Only return exact matches

Clave publica publicada.

Submit a key

Enter ASCII-armored PGP key here:

€ = C G nttps://pgp.mit.edu/pks/lookup?search=steph%40sindominio.net&op=index

Search results for 'steph sindominio net'

Type bits/keyID Date

pub 4096R/BA67423C 2012-12-11 Stéphane M. CGruesc <steph@sindominio.net>
Stéphane M. Crueso <stephanegruesofgmail.com>

Clear Submit th

S*iPL«nc_ //f Grugso
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email GPG @|

VIDEO TUTORIAL

https://www.youtube.com/
watch?v=hy3 duCVogY

%FL(MC /// Gruv.so
2fanetin



el

TAILS

el sistema operativo con amnesia

@
%
N\ |a| S
theamnesicincognitolivesystem

S‘*‘.FL\MO_ /V/ Grvtso
2fanetin



ACCESO A INTERNET dli

TAILS es un sistema operativo que no se instalay que puedes usar
en casi todos los ordenadores.

Funciona desde un USB stick, DVD o tarjeta de memoria SD.
TAILS facilita el preservar tu anonimidady te ayuda a:

* navegar de forma andénima [todo el trafico va a a través de
TOR].

* no dejar rastro el ordenador que se usa.

e usar herramientas de criptografia (cifrado) para email,
mensajeria y datos.

o
L)
i Tails Stiplane M. Groaso
theamnesicincognitolivesystem @fanetin



ACCESO A INTERNET

$



http://acort




redes sociales

REDES SOCIALES

el

vl -/7 v
S*J'EPL A C-)E,-,_,r:::



redes sociales lal

facebook

S v/, 2rve
S‘*‘_FL / G gi‘r.xr:::



redes sociales }a |I

e Contrasena fuerte (!!) (valora la doble autentificacion)

* Forzar la conexion solo por https.

e Repasar (y comprender) los settings de privacidad (cambian).
* Piensa bienlainformacion que publicas en tu perfil

(usa ‘previsualizar mi perfil’).
* Establece una alerta de logueado.
(se te comunicard cada vez que alguien entre en tu cuenta).

 Desconecta el geotagueado.

e Controlaotras APPs conectadas
(recuerda que puedes bloquear a usuarios Y a aplicaciones).

* No uses FB como un archivo de contenidos
(todo puede desaparecer arbitrariamente en cualquier momento).

ST '// roe
f Stiplam M. Griase



redes sociales

Acceso a FACEBOOK
sobrelared ¢:.

el

%FL(M& /// Gruv.so
2fanetin



redes sociales }a |I

Security settings

facebook [hamtes
®

Secure browsing

[Marcar esta casilla en Facebook.
Puede que ya haga una conexion https por defecto]

ST '// rove
f Steplane 4 GW::



redes sociales

Administrar bloqueos

Lista de personas con acceso
restringido

Bloquear usuarios

Bloquear mensajes

Bloquear invitaciones a
aplicaciones

Bloquear las invitaciones a
eventos

nformacion

Bloquear usuarios

Bloquear mensajes de

Bloquear invitaciones de

Bloquear invitaciones de

= Laurika Ika Desbloquear

Mas informacién

Editar lista

Sk?LtMt /// Gr'uv.so
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redes sociales

Bloquear aplicaciones

Bloquear aplicaciones

Vampire Wars Desbloquear
CityVille Des

Birthdays Dest

The Sims Social De

Farm Heroes Saga Desbloquear

Bloquear paginas

Bloquear paginas

S‘*‘FL(\AC /'/, 6"'\/&30

2fanetin



redes sociales

Configuraciéon de biografia y etiquetado

¢Quién puede agregar Editar
contenido a mi biografia?

Editar
¢ Quién puede ver contenido
en mi biografia?

Editar
Editar

¢Cémo puedo administrar las Editar
etiquetas que otros agregan y
las sugerencias de etiquetas?

Editar

SJ'EPLAAQ_ /// Grueso
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redes sociales

Configuraciéon de biografia y etiquetado

¢Quién puede agregar Editar
contenido a mi biografia?

Editar
¢ Quién puede ver contenido
en mi biografia?

Editar
Editar

¢Cémo puedo administrar las Editar
etiquetas que otros agregan y
las sugerencias de etiquetas?

Editar

SJ'EPLAAQ_ /// Grueso
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redes sociales

n Stéphane rueso Q §¥ stéphane  Inicio 1

Este es el aspecto de tu biografia para: (& Publico Ver como algulen en concreto

o L

S-?'ePmee 'r'-‘y?eso
E S R ~—

 CINE BORUMENTAL . FORMACION: =y ‘(
DOCUMENTARY FlLMMAklNG 4 TRAMNING : kel A

= "'* e
* Stéphand MeGrueso .

Biografia Informacién Amigos Fotos Mas v

¢(CONOCES A STEPHANE?

Para ver lo que comparte con sus amigos, enviale una solicitud de amistad.

O Presentacion 4RN Stéphane M. Grueso

Tiene 69
Madrid La Latina (view on Instagram http://ift.tt/1S2HFyd)

%FL(MC /'4 6"'\.&30
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redes sociales

K A S

Este es el aspecto de tu biografia para: (& Publico 'fer como algulen en concreto

o L

S-?'ePmee 'r'-‘y?eso
E S R ~—

 CINE BORUMENTAL . FORMACION: =y ‘(
DOCUMENTARY FlLMMAklNG 4 TRAMNING : kel A

= "'* e
* Stéphand MeGrueso .

Biografia Informacién Amigos Fotos Mas v

¢(CONOCES A STEPHANE?

Para ver lo que comparte con sus amigos, enviale una solicitud de amistad.

O Presentacion 4RN Stéphane M. Grueso

Tiene 69
Madrid La Latina (view on Instagram http://ift.tt/1S2HFyd)

%FL(MC /'4 6"'\.&30

2fanetin



redes sociales @|

vl /f v
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redes sociales }a|

e Contrasena fuerte (!!) (valora la doble autentificacion)

* Forzar la conexion solo por https.

e Repasar (y comprender) los settings de privacidad (cambian).
* Piensa bienlainformacion que publicas en tu perfil
 Desconecta el geotagueado.

 Controlaotras APPs conectadas

* No uses TW como un archivo de contenidos
(todo puede desaparecer arbitrariamente en cualquier momento).

y S‘*i?‘-\tmt /'// 6"'\./230
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redes sociales @ |I

[Marcar esta casillas en twitter.
Puede que ya haga una conexion https por defecto]

y SKFL‘\A'- /'/, Gr'uv.)o



redes sociales |

Aplicaciones

Conectarse con Facebook.

Bambuser

T Revocar acceso

Echofon
- _ Revocar acceso
of your Twitter tir

ibtle interface will b

twicca

Twitter client for Android. Revocar acceso

Twitter for iPhone
Twitter for iPhone

Sk?LtMt /'.// Gr'uv.so
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redes sociales |

Seguridad

Verificacion de inicio Verificacion de inicio de sesion

de sesion

Restablecimiento de Requerir informacion personal para recuperar mi contrasefna

la contrasena

No Rastrear v/

Contenido Anuncios personalizados basados en informacion compartida por
promocionado socios de publicidad.

No Rastrear v/

Sk?LtMt /'.// Gr'uv.so
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redes sociales @ |I

Privacidad de los Proteger mis Tweets

Tweets

Ubicacion de Anadir una ubicacion a mis Tweets
Tweets

Borrar toda la informacion de ubicacion

Sk?LtMt /'.// Gr'uv.so
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redes sociales @ |I

Privacidad de los Proteger mis Tweets

Tweets

Ubicacion de Anadir una ubicacion a mis Tweets
Tweets

Borrar toda la informacion de ubicacion

S*iPL«nc_ //f Grugso
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redes sociales

Umbrella-less and about to trudge to the
gym. Damn you, never-ending rainy
season. I'm not placated by your
rainbows, neither.

. 1 1 Low Hollow
5 COID -]
-, .
4 Coleen | Little Osaka

San S
Francisco ™

Centryy o
A"

-

CO (;lc astr .’;‘
> *

%FL(MQ /1// Grvv_;o
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EL SMARTPHONE




smartphone @h

El SMARTPHONE es tu mejor herramienta
pero es también tu MAYOR PELIGRO

Las operadoras almacenan datos de (por o menos):

llamadas (nhumero, fecha, duracion)

* SMS

localizacion del terminal

e accesos a internet desde el terminal

Ley 25/2007, de 18 de octubre, de conservacidon de datos relativos a las
comunicaciones electrénicasya las redes publicas de comunicaciones. | ]

S‘J“_FL\«AQ /.// C)r-uv.so
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smartphone

Tell-all telephone i e
Green party politician Malte Spitz sued to have German telecoms giant Deutsche Telekom hand over six months of his phone data that he then made available to ZEI']
ONLINE. We combined this geolocation data with information relating to his life as a politician, such as Twitter feeds, blog entries and websites, all of which is all
freely available on the internet.

By pushing the play button, you will set off on a trip through Malte Spitz's life. The speed controller allows you to adjust how fast you travel, the pause button will let

you stop at interesting points. In addition, a calendar at the bottom shows when he was in a particular location and can be used to jump to a specific time period. Each

column corresponds to one day.

16 Gec

22 Oct 09 09:12

Data Protection: Betrayed by our own data Implementation: OpenDataCity ©@ ZEIT ONLINE

Datos telefonia

http://acorta.net/4

%FL(MC M. 61"\/‘50
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smartphone @h

Un teléfono comunica a las torres:

* IMEI (nimero uUnico el aparato).

e IMSI (la SIM, tu numero de teléfono).
 TMSI (numero temporal asignado).

* Lacelda en la que estas.

* Tu posicion (triangulando intensidades de varias celdas.)

Te pueden controlar por tu NUMERO
pero también por TU APARATO

S‘J“_FL\«AQ /.// C)r-uv.so
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fuente: http://co

smartphone

Red de Telefonia GSM

Zona runl

% Zonha urkana

j 3. l)




smartphone

IMEI — hardware.

IMSI — SIM card.

Triangulacion de las torres de telefonia
Localizacion usando las WiFi a las que te conectes.

2fanetin



smartphone Geotagueado @ Ii

uil_Verizon 3G 6:35 PM 84%, mm}

Location Services

Location Services uses GPS alon
crowd-sourced Wi-Fi hotspot
tower locations to determine
approximate location.

10:45 PM

“Camera” Would Like to Use
Your Current Location

Kazakhstan

Photos and videos will be tagged Urbekistan 5 = o
with the location where they were Turkmenistan
taken.
Afghanisian
~ ~ tran
Pakistan
Don'tAllow oK
\ J
I.K:D-S- e

ane V. reso
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smartphone Geotagueado

Datei Sitzungen Neu Lesezeichen Arbeitsflache Fenster Hilfe

IMG_2640.JPG

V.

(’4(-/-

640}

12 2604657 €1 olev 151 m treaming 1|/ /111}_100%

‘:7 Index of / - Opera X Google Earth L J 2008-05-29 mpd volume




smartphone @h

Pero hay mas, los smartphones:

e usan WiFi (geolocalizacion).

e tiene GPS (geolocalizacidn).

* son faciles de robar.

e tienen accesos nuestros a servicios (email, etc...)
 “veny escuchan”

* suelen tener muchos datos de ti (fotos, videos, etc...)

[compara lainfo sobre ti que hay en tu smartphoney en tu cartera]

S‘*‘FL\(\AQ /'// 6"'\.&30
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smartphone [ah

Pero hay mas, los smartphones:

e usan WiFi (geolocalizacion).

e tiene GPS (geolocalizacidn).

* son faciles de robar.

e tienen accesos nuestros a servicios (email, etc...)
 “veny escuchan”

* suelen tener muchos datos de ti (fotos, videos, etc...)

[compara lainfo sobre ti que hay en tu smartphoney en tu cartera]

y sobre todo, usan...

ST '/, - e
SKFL A C)w:ﬁ
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M. Grieso

Steolane

APPs

p/1su-eliooe//:diy



smartphone

. O/o of consumers have some
: level of concern with privacy
- on their phone**

[datosde 2012]

 dh

Can access your ldentity
Information. *

Can access your
Location.*

Can access your SMS
and MMS Messages.*

of smartphone users are
extremely confident they
understand private information
accessed on their phone**

S‘*i?‘-\tmt /'// 6"'\./230
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http://acorta.net/o

smartphone

La NSA también espia a través de gell
las aplicaciones de movil

Ha desarrollade capacidades para sacar datos de juegos como Angry Birds

20:25 horas

nal (NSA, en sus siglas en ingles)

guir millones de datos sobre

%FLMC M. 61"\/‘50
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smartphone

La NSA también espia a través de gell
las aplicaciones de movil

Ha desarrollade capacidades para sacar datos de juegos comd@Angry Birds

20:25 horas

nal (NSA, en sus siglas en ingles)

guir millones de datos sobre

%FLMC M. 61"\/‘50
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smartphone }ah

Un teléfono es facilmente ‘hackeable’ (APP, SD card).

Tu teléfono sabe donde esta y tiene camara y microfono:
es el espia perfecto.

Hay centenares de tiendas de APPS con software descontrolado. (!)
Muchas APPs piden demasiados permisos. Sospecha.

Todo lo que hemos dicho para ordenadores aplica también al
smartphone: contrasenas, VPN, cifrado, etc...

S‘*i?‘-\tmt /// Grvv.so
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smartphone RD:“

¢Qué podemos hacer?

%FLMt /M Gr‘vv.ao
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smartphone @h

¢Qué podemos hacer?

e Cifrael teléfono.

* Controlafisicamente tu teléfonosiempre.

e Usa contrasefas fuertes + PIN (También contraseia en APPs).
 Conecta el ‘autobloqueo’ tras x minutos.

* Instala un sistema de acceso/borrado remoto.

* Piensa que APPs tienes que instalar (revisa permisos).

* Usa solotiendas de APPs que conozcas.

* |nstala un antivirus/ antimalware.

 Mantenlotodo actualizado.

* No tengas en el movil mas informacion de la necesaria.
 Usa WiFiy Bluetooth sdlo cuando sea imprescindible.

* Decide, cuando haga, falta NO usar (ni llevar) el teléfono.

S‘J“_FL\«AQ /.// C)r-uv.so
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Email en el movil (GPG)
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mobile email CEY\:le }%”

A 00 F .l 33%E22:27 A 0607 ul 33%E 22:27

& Cuentas ~ Entrada
¥ Proxima sincronizacion dentro de 1 hora " Préxima sincronizacién dentro de 1 hora

Snowden: "I'm not an unhappy ending" 16 abr.

»Access Now SNOWDEN AT *
RIGHTSCON: "I'M NOT AN UNHAPPY

Filtrala
1.5MB

AWP Young Journalists Support Sri Lanka's.. 15 abr.

»Internews Internews is training *

L journalists of different ethnicities to

Some good news, some bad news 14 abr.

»Estelle Massé, Access Now Stéphane *
M., Today, the European Parliament in

SANS Cyber Security Training In Your.. 14 abr.

»SANS Institute View this email as a web
page: ... ... View this email as a web page

EU voting on new mass surveillance 12 abr.

»Estelle Massé, Access Now Hi *
Stéphane M., For years, we've been

Live, this is Abyei Today! 11 abr.

»Internews Radio journalists engage ik
listeners in the disputed region of Abyei.

Next steps in the fight for strong crypt.. 11 abr.

»Nathan White, Access Now Hi Stéphane *
/| M., Nathan White from Access Now in

Steolare M. Groeso

2fanetin



mobile email K9 + APG

= e 002 all 33%E 22:28

B, Redactar &2 &, p»

stephane@awp.is

e
)

[ | Firmar [] Cifrar

= El | Hola
Q W E R T Y U | O P
A S D F G H J K L N

-~ Z X ¢V B N M €&

K9 123 i o=

\Y% O O

72 00 2 all 33%E 0 22:28

B, Congrats! Now you're on our mailing list.

Freedom of the Press
4 Para: stephane@awp.is
5mar. 2016 23:36

FREEDOM

=O0F THE PRESS=
FOUNDATION

Dear Defender of Free Speech,

Thanks for joining our mailing list. We
don't send out a ton of emails, but now
you'll know every time we do.

All of the emails we send have an
‘unsubscribe'’ link at the bottom (including
this one). Use that to control your email
settings.

<

S‘*‘FL\(\AQ /'// 6"'\.&30
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mobile email

K9 + APG

x Import Keys

@ Registered Apps

c

pev @ 3 & F 4 W1459 P ve 3 0 F .uH1459 P ve 30T .MW1459
A APG = S APG ( Thialfihar
& Contacts My Keys 4 contacts I INFO CERTIFICATIONS
- Edit MASTER USER ID

& Encrypt . :

Name Thialfihar

Thialfihar ) Email thi@thialfihar.org

“ Decrypt thi@thialfihar.org Edi Comnment

MASTER KEY

Charles Darwin

R

Richard Feynman

Key ID 0xa43d006511120ba5
Algorithm RSA, 8672 bit

Fingerprint Sbéd 6e9f: 03b5 144
e502 a4 )065 12

Creation 19/11/2009

Expiry <none>

Secret Key available

USER IDS

Thialfihar
thi@thialfihar.org

KEYS

A 0x11120ba5 (RsSA, 8672 bit)

o R0

V4
V4
1
0x53e84828 (RSA, 8192 bit) V'

APG — Android Privacy Guard

| 0x55743286 (Reag102bin  fd

S‘JiPL\MC M. 6(‘&/".30
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Navegacidon anonima:
Orbot / Orfox

[Pack de Guardian Project]

= UARDIAN

K =PROJECT

/guardianproje

%FLMt /M Gr‘vv.ao
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smartphone The Guardian Project (for Android)

wIGGUARDIAN
=PROJECT

https://guardianproject.info

About the Guardian Project

While smartphones have been heralded as the coming of the next generation of communication and collaboration, they are a step
backwards when it comes to personal security, anonymity and privacy.

Guardian Project creates ¢ to use secure apps, open-source software libraries, and customized mobile devices that can be used

around the world by any person ookmg to protect their communications and persmal data from unjust intrusion, mterceonr\ and
monitoring.

Whether your are an average citizen looking to affirm your rights or an activist, jOJrnalist or humanitarian organization locking to
saf ogt,a d your work in this age of penlon,s glcaal communication, we can r‘olp address the threats you face. Visit our introductory
1C  site, watch on online mobile security training we held recently, or v our full list of ¢ to get started.

SJ'EPLAAQ_ /// Grueso
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smartphone The Guardian Project (for Android)

Orbot: Proxy With Tor
Orbot brings the capabilities of Tor to Android. Tor uses Onion Routing to provide access to network services that may be
blocked, censored or monitored, while also protecting the identity of the user requesting those resources.

oogle Play | F-Droid | Direct Download (.apk)| View source code

Orfox: Browser for Orbot
! Orfox is built from the same source code as Tor Browser (which is built upon Firefox), but with a few minor modifications to
the privacy enhancing features to make them compatible with Firefox for Android and the Android operating system.

ogle Play | F-Droid | Learn More

ChatSecure: Private and Secure Messaging
ChatSecure (formerly "Gibberbot") is a full featured mobile messaging application integrated with the “Off tl
encrypted chat protocol, that allows you to chat with anyone, anywhere using the XMPP chat standard.

gle Play | Direct Download (.apk) | View source code

ObscuraCam: The Privacy Camera
A secure camera app that can obscure, encrypt or destroy pixels within an image. This project is in partnership
with WITNESS.org, a human rights video advocacy and training organization.

Pixelknot: Hidden Messages

| Have a secret that you want to share? Why not hide it in a picture? With PixelKnot, only your friends with the secret
password can unlock your special message. Everyone else just sees a pretty picture. It's a fun and easy way to share
hidden messages without anyone knowing. Take those pixels, twist them in a knot, and see for yourself!

~r | Ary v Annotare Yirarnt Nawwmlaad £ anlk) | Viaw entirece ~nde
y l dZ0MN ADDSIOINE |:7\ eClt vownioad (.dpKj | view SOUrce Code.

Ostel: Encrypted Phone Calls

A tool for having end-to-end encrypted phone calls. This is a public testbed of the Open Secure Telephony Network (OSTN)
project, with the goal of promoting the use of free, open protocols, standards and software, to power end-to-end secure
voice communications on mobile devices, as well as with desktop computers.

hone, Blackberry, Nokia, PC, Mac, Linux]. Viev

1Y, NOKId, I, idl, LITTUAL VIEVW SOUTCE COUC..

S4€P£-1<\I1Q /// 6r‘v¢30
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smartphone

The Guardian Project (for Android)

¢ 0 00 F al 40 %@ 20:46
— —8- .
= Orbot =

Descarga Subida
403kbps / 4MB 13kbps / 162KB

Conectado a la red Tor

NAVEGADOR VPN BRIDGES (REPETID...

< O O

60 0607 al 39 %®) 20:47
Seleccionar aplicaciones
Escoja las aplicaciones a redirigir través de Tor

Tor tethering

Configuracion de nodos

Nodos de entrada

Reglas de identificacion de repetidores de entrada
a la red Tor, mediante huellas de validacion de
claves (fingerprints), alias (nicks), cédigos de pais
y direcciones (o rangos). No prevalecen sobre las
configuraciones de exclusién de nodos, y las
configuraciones de bridges.

Nodos de salida

Reglas de identificacion de repetidores de salida
de la red Tor, mediante huellas de validacién de
claves (fingerprints), alias (nicks), cédigos de pais
y direcciones (o rangos)

Excluir nodos

< @) O

dli

Orbot

Stiobure M. Grieso
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smartphone The Guardian Project (for Android) [a |

é 0 OF ull 39 %@ 20:47

%) guardianproject.info X

Guardian Project =

"3 WIGUARDIAN
L. EPROJECT

https://guardianproject.info

About the Guardian Project

While smartphones have been heralded as
the coming of the next generation of
communication and collaboration, they are
a step backwards when it comes to personal
security, anonymity and privacy.

Guardian Project creates easy to use secure

apps, open-source software libraries, and

customized mobile devices that can be used
around the world by any person looking to O rfOX

Sk?LtMt /'.// Gr'uv.so
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smartphone Android MODs

M el @

APPS WIDGETS

O &8

Apollo Browser Dev Tools

=0

DSPManager  E-Mail Einstellungen

o —
o8 .-

Kalender Kontakte Rechner

SIM-Toolkit SMS/MMS  Sprachwahl

KRR

Superuser Taschenlamp  Telefon
e

®

Downloads

Galerie

V 4
\ ' Z
ROM
Manager

e

Suche

.

Terminal
Emulator




Mensajeria y chat

=

el
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CHAT Mensajeria y chat [a ||

* Piensa que la persona conla que conversas puede
SIEMPRE guardar o publicarla informacion que
compartes [por ejemplo: foto con otro teléfono].

* jUsa exclusivamente servicios seguros y cifrados!
[el ‘problema WhatsApp’ en Espafia]

* NO uses el chat de Facebook o Google Talk.
 Desconecta el archivado de logs de conversaciones.

* Asegurate de que hablas con quién crees.

S‘*i?‘-\tmt /'// 6"'\./230
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1.

WIKIPEDIA

La enciclopedia libre

Portada

Portal de la comunidad
Actualidad

Cambios recientes
Paginas nuevas
Pagina aleatoria
Ayuda

Donaciones

Notificar un error

mprimir/exportar
Crear un libro
Descargar como PDF
Versidn para imprimir

Herramientas
Lo que enlaza aqui
Cambios en

Mensajeria y chat

El protocolo OTR

sesién Discusion Contribuciones Crear una cuenta Acceder

Articulo Discusion Leer Editar Ver historial Q

Off the record messaging

El protocolo "Off-The-Record Messaging", cominmente llamado OTR, es un protocolo criptografico que proporciona un
cifrado fuerte para conversaciones de mensajeria instantanea. OTR utiliza una combinacion del algoritmo AES de claves
simétricas, el protocolo de intercambio de claves Diffie-Hellman y la funcion hash SHA-1. Ademas de la autenticacion y el
cifrado, OTR aporta una confidencialidad directa perfecta y cifrado maleable.

La principal motivacion debajo de este protocolo fue ocultar la identidad de los participantes en la conversacion a la vez que se
mantenia la confidencialidad de la propia conversacion, como si fuera una conversacién privada de la vida real. Esto contrasta
con otras fuentes criptograficas en las cuales se produce una salida que, mas tarde, puede ser usada como un registro
verificable de la comunicacion y las identidades de los participantes. La mayoria de las veces, la gente que usa este tipo de
software criptografico desconocen esto y habria sido mejor que hubieran usado OTR. El documento introductorio se llamaba
"Off-The-Record Communication, or Why Not To Use PGP".’

El protocolo OTR fue disefado por los criptoégrafos lan Goldberg y Nikita Borisov. Ambos proporcionan una biblioteca cliente
para dar soporte a usuarios de la mensajeria instantanea gue quieran implementar el protocolo. Existe un complemento para
Pidgin y un complemento para Kopete que permiten gue OTR sea usado sobre cualquier protocolo IM soportado por Pidgin o
Kopete, ofreciendo una auto deteccidn gue inicia la sesidon OTR con los amigos que la tengan activada, sin interferir con
conversaciones descifradas.

Jabber/XMPP

S*iPL«nc_ //f Grugso
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CHAT Mensajeria y chat

M'éiS A 4

v\

KnLzilGORrB/AY o/mAFWwqir/DJSDgeVT
ns9nRLA2BuVWLzGnplAO3xgRGk2iVHg
' GHsA4AUtV00eOLtziP4Z74idUCJ X/MX+
H5PSSFIdGZJz919ZHFYyTHNDczu76lzgl
OjdkPuMyVMhkiXQdOwCgBP20

S‘*i?‘-\tmt /// Grvv.so
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CHAT

&«

Cliente de CHAT con OTR (Win + Linux) @ | |

(& pidgin.im

acorta.net

%) I(}éfg B (s

[_] Other Bookmarks

Pidgin 2.10.7 contains ﬁ

for users of MXit, Sametime,
and anyone connected to a public
network (unencrypted Wi-Fi,
universities, offices, etc). It also
contains updated SSL certificates to fix
signin problems with MSN. Please
upgrade!

Pidgin is an easy to use and free chat client used by millions.
Connect to AIM, MSN, Yahoo, and more chat networks all at once.

Supported chat networks:

AIM
Google Talk

Bonjour Gadu-Gadu
Groupwise 1CQ

SILC SIMPLE
XMPP Yahoo!

MySpacelM
Sametime
Zephyr

* IRC *« MSN MXit

S*é?ttsﬂt /'4 6r‘v¢30
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CHAT Cliente de CHAT con OTR (Win + Linux) i

devel

Conversation Options

o =53

Buddies Accounts Tools Help

Topic: : . . You have 183 new e-mails.

ERNISTNTVIVITY] 10 people in room v Contacts

= #tango & #gnome-nl % Hylke - pid.

hope so =
1) khc: you can't be the only
one with the priviledge!
I'm not - | have
some freeload bot with me
it's my prize
for winning the kickfest Channels

4 p M) khe: | was tempted to kick @3 devel
all the ops first () hbons -

1) khe: | should have done it ) K
| grim: heh

&3 #gnome-n|

&) #gtk+
I grim: night i "
1 khe: night &5 #gum
M) tim.ringer (2% 0 )
g &) #pidgin
adrul: thr
etc. are visible from trac. do we wa ) @ #tango
1 AM) grim: prob ;
R P J #usability
don't appear to have a trac accour
Irul: | a
and | can still see Y ) =
I:ht

Available

Pidgin Internet
Messenger

) Sun Apr 8,10:41

54‘&?‘;‘\/1& /'// 6r‘v¢>0
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CHAT Cliente de CHAT con OTR (Mac) @ ||

“~ C G https://adium.im 4 e E3 l% fJ B =

acorta.net (] Other Bookmarks

Development Merchandise

Download Adium 1.5.7

Adium is a free instant messaging application for Mac OS X that can connect to
AIM, MSN, Jabber, Yahoo, and more. Learn more about Adium...

Contributing to Adium | Adium Forum | Adium IRC Chat

Adium 1.5.7 requires OS X 10.6.8 or newer.
For older versions of OS X, see the older releases page.

54‘&?‘;‘\/1& /'// 6r‘v¢>0
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Cliente de CHAT con OTR (Mac)

Adium File Edit View Status Contact Format Window Help

Chat - Rochelle Bolser

&)
thats good
Augie Fackler
Available = B,
“ mostly in my major, the usual good stuff

0 not as well, but they are going too u
Erick Church
Tim Henke

Colin Barrett Rochelle Bolser

Rochelle Bolser e ——————

Aaron Schubert
Joe Dohm
Newbie Zarcone
Jason Carr

Rocky Keil

A
A
A
e
A
A
A

S*iPL\MQ M. 6(‘\/‘30
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CHAT

@ Evan Schoenberg
" Hacking. v

Asher

drunkenbatman

David Sloan

@Joel

Ryan Rozelle

==

T

~ Sara
oJon

@ Pan

Sean Egan

Mark Doliner

Status Contact Format Window Help

Py TR e
Accounts

% |
General Accounts Personal Appearance Messages Status Events

& tekjew

[F)°)

@l tekjew
tekjew

¥~ eschoenberg

N1 evan.s@dreskin.net

27 accounts, 8 enabled, 5 online

A AOL Instant Messenger
Jabber

%! MSN Messenger

¥ Yahoo! Messenger

3
L)

Bonjour

#¥ Gadu-Gadu

» Google Talk
& 1CQ
Q LiveJournal
9% Lotus Sametime
&) Novell GroupWise
A QQ
sie SIP / SIMPLE
¥ Yahoo! Japan

7 Zephyr

ETARTEE. O NI T——

Cliente de CHAT con OTR (Mac)

File Transfer

Online

Online

Online

Online

Online

Advanced

Stiobure M. Groeso
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CHAT Cliente de CHAT (Android +iOS + desktop) H Ii

SIGNAL

https://whispersystems.org/

Steplane M. Greso

@fanetin



CHAT Cliente de CHAT (Android +iOS + desktop) }a li

Interface similar a WhatsApp o Telegram...
[Ya sabes usarlo].

Cifrado END to END.
Permite grupos.

Permite conversaciones de voz seguras.

o SIGNAL et i o

2fanetin



riPhone anc

Jules Bonnot

Say Anything - Send high-quality group, text, picture, and
Cloment Duval ‘ video messages, all without SMS and MMS fees.

Meshe Kolenkine Be Yourself - Use your existing phone number and address
book. There are no separate logins, usernames, passwords,
or PINs to manage or lose.

Stay Private - We cannot read your messages, and no one
else can either. Everything is always end-to-end encrypted
and painstakingly engineered in order to keep your
communication safe.

Get Organized - Archive functionality makes it easy to keep
track of the conversations that matter to you right now.

Pay Nothing - The development team is supported by
community donations and grants. There are no
advertisements, and it doesn't cost anything to use.

# Download on the GETITON

® App Store P> Google Play

SIGNAL

S‘*‘FL(\AC //l 6"'\/&30
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CHAT

Cliente de CHAT (Android +iOS + desktop)

%4 @ 5:43

° TextSecure

Vera Zasulich
My piece for Iskra is ready!

Jules Bonnot
Regrets, yes, but no remorse

Masha Kolenkina

Revenge, for its own sake!

Chairman Meow
Meow

Clement Duval

When society refuses you the right

Nestor Makhno
Need a ride there?

Wilhelm Reich

I'm really feeling the orgon

Q

< O O

*4 @ 6:05

are passionists Is that we've both had
intense experiences in which pursuing
our desires forced us into a freedom
we couldn't have dared on our own. It
doesn't just impose meaning on an
opaque world, it also liberates us
from it.

I minw

Yes--to free us from ourselves, when
nothing else could. To drag us into
that space in which "nothing is true,
everything is permitted,” as the
supposed Hassan-| Sabbah quote
goes.

Now 7 &

d O O

SIGNAL Interface similar a WhatsApp o Telegram

%FL(MQ /’4 6"'\.&30
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Cliente de CHAT (Android +iOS + desktop)

Eliza Bot

How do you feel about..

Friedrich Nietzsche

Friedrich Nietzsche
\nd we [

L.J Book Club

e vyou

Masha Kolenkina

cant wait to try it!

Vera Zasulich
ece f

B Nestor Mahkno
N |

Interface WEB Sticlne M. Grvaso
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Cliente de CHAT (Android +iOS + desktop)

PRIVATE CALLING

For iPhone and Android

v Speak Freely - Make crystal-clear phone calls to people who
live across town, or across the ocean, with no long-distance

charges.

¥ Stay Private - We cannot hear your conversations, and no
one else can either. No exceptions.

v Pay Nothing - The development team is supported by
community donations and grants. There are no
advertisements, and it doesn't cost anything to use.

# Download on the GETITON
@& AppStore | P> Google Play

SIGNAL

Carrie

413 MM

Masha Kolenkina

Secured. Active.

S‘Ji?‘:—‘cvlt /1'/17 c’f‘vt)o
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AUDIOCONFERENCIA

iNO USAR SKYPE! *

el
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AUDIOCONFERENCIA @Ii

iNO USAR SKYPE! *

* Ni Google Hangouts ni ningun servicio de una “empresa PRISM” Steplane M. Grieso



AUDIOCONFERENCIA

BLE

Home

GitHub

Recent changes
Help

Donate

v Tools
What links here
Related changes
Special pages
Printable version
Permanent link
Page information

Page Discussion

https://wiki.mumble.info

el

& Login

Read View source View history Q

Mumble is an open source, low-latency, high quality voice chat software primarily intended for use while gaming.

For Users

e Low-latency - great for talking and
gaming
Stay private and secure
« always encrypted communication
» Public/private-key authentication &
by default
Recognize friends across servers
For gamers:
¢ In-game Overlay - see who is
talking
« Positional audio - hear the players
from where they are located
Wizards to guide you through setup,
like configuring your microphone

For Administrators

« Free software & - no licensing hassle
« Open Source & - open in security and
technology, and open to extendibility
o Extensive user permission system
(ACL)
« Extendible through Ice middleware
terfaces - free choice of
several community free software
projects
e Channel ; - even without
direct Ice access, if the hoster
provides the CVP, easily set up
your channel viewer of choice
¢ Authenticators - to allow users to
authenticate against an existing
user database
¢ Custom chat commands and
context (right click) menu entries

For Hosters

Free software & - no licensing hassle or
cost
Automatable administration through Ice
middleware
Low resource cost for hosting
Very stable server software
Free choice of server software
Custom webinterfaces for users through
Ice
o Or just host one of the free software
web inte es
Provide users with channel viewer data
(CVP) without giving control away
« Or empower the users by providing
the Ice interface

S*iPL«nc_ //f Grugso
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AUDIOCONFERENCIA https://wiki.mumble.info @ll

What is Mumble?

Mumble is a voice chat application for groups. While it can be used for any Kind of activity, it is primarily intended
for gaming. It can be compared to programs like Ventrilo or TeamSpeak. People tend to simplify things, so when
they talk about Mumble they either talk about "Mumble" the client application or about "Mumble & Murmur" the
whole voice chat application suite.

What is Murmur?

"Murmur", also called "Mumble-Server”, is the name of the server application. In any case, if anyone talks about
Murmur it is for sure the server part.

Is Mumble encrypted?

Your whole communication to and from the server is always encrypted. This encryption is mandatory and cannot
be disabled. The so-called control channel, which transports your chat messages and other non-time critical
information, is encrypted with TLS & using 256 bit AES &-SHA. The voice channel carrying speech and positional
audio is encrypted with OCB-AES & 128 bit. You and the server authenticate to each other using digital
certificates like they are used for secured connections in Web-browsers.

54‘&?‘;‘«1& /// Grveso
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AUDIOCONFERENCIA

& ) Mumble -- 1.2.0-1~ppal~karmicl
Serveur Utilisateur Salon Audio Configurer

[22:39] Bienvenue sur Mumble.

[22:41] Connexion au serveur
mumble-1.verygames.net

[22:41) Verfication SSL echoué: The host name did not
match any of the valid hosts for this certificate

[22:41] Vérfication SSL échoué: The certificate is self-
signed, and untrusted

[22:41] Reconnexion.

[22:41] Connecté.

[22:41] http:/ftoomaniac. free fr/ipoposhowd &
http:/fpanda.clanfree.net/index.php

[22:41] Muet(te)

[22:42] Du salon 3_Channel des plots: Message pour le
channel 3.

[22:42] Déconnecté du serveur.

[22:42] Connexion au serveur fit.roxxx. eu.

[22:43] Connexion au serveur 91.121 5% 245,

[22:43] Connecte.

[22:43)

Bienvenue sur le serveur mumble de la cup

Urban Francophone

Syndrom

[22:44] Du salon Discussions et Papotages:
http:/[fr. wikipedia. org/wikiMumble

run message pour le salon 'Discussions et Papotages' ici

https://wiki.mumble.info @h

Aide

Nom Attributs
‘_ Urban Cup Francophone (11)
+ @ #staff [#UCcf]
+ @ -GV -[#Ucf)
- ‘ Absents (Durée indéterminée) (1)
“ Absents Courte duree (P ause pipi)
‘__ Absents Long durée (Pause caca)
S alx Aesnc
- . Discussions et Papotages (2)
- @ salle(astory ) (1)
- ‘ 4Story - Bar des Hope (1)
S HULK
‘A 4Story - Wars
& sstory -xp
‘,4 Salle ( Purgatoire )
‘__ Salle ( Va mourrir plz )
‘,‘ Salle ( Warcraft 3)
+ ‘ [ DoA ] - Dead Or Akve
= ‘ [ SDC ] - Société de Defense des Canic
+ @ sDC - #Privé
& KnifeDrinker
= Twazyx
- ‘ [ ThS ] - The Happyness Syndrom (6)
- @ Ths - Private (4)
‘.. ThS - Fun Team
ThS - Main Team
Helena
Starscream

Veen

=
=
4
4

ceanx

‘,, ThS - Casatown
& Ravage

= xNr

S‘# PL«AQ_ /// C-)r'vv.so
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AUDIOCONFERENCIA

PRIVATE CALLING

For iPhone and Android

v Speak Freely - Make crystal-clear phone calls to people who
ive across town, or across the ocean, with no long-distance

charges.

v Stay Private - We cannot hear your conversations, and no
one else can either. No exceptions.

¥ Pay Nothing - The development team is supported by
community donations and grants. There are no

# Download on the GETITON

S App Store P> Google Play

¢ SIGNAL

Masha Kolenkina
Secured. Active.

S‘JéPL“\/'IQ //‘7 C‘)f‘vt)o
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VIDEOCONFERENCIA

iNO USAR SKYPE! *

el
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VIDEOCONFERENCIA @Ii

iNO USAR SKYPE! *

* Ni Google Hangouts ni ningun servicio de una “empresa PRISM” Steplane M. Grieso



VIDEOCONFERENCIA https://meet.jit.si i
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VIDEOCONFERENCIA i

O Don't show this page again

Simple to Low s‘gﬁer:e UI::Isr;sﬂed N .
’ ’ https://meet.jit.si

Screen Secure Shared Usage
sharing rooms notes statistics

S4iFLMt M. 6(‘\/‘30
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cifrado y proteccion de datos
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Contrasenas del
ordenador, smartphone...

Stplare M. Grinso



http://acort

tell
Usa una contraseﬁa fuerte de sistema.

Cuidado con el BIOS.

Autobloqueo con el salvapantallas.
NADA de patron en el Android.

Lectores de huellas. (?)

Apaga los dispositivos para protegerlos.

S‘J“_FL\«AQ /.// C)r-uv.so
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Cifrado del ordenador
o smartphone

- § CRVERION

Stiplare M. Groeso



CIFRADO Cifrado del ordenador o smartphone [l

am Windows10

SJ"FL‘“ M. émso

@fanetl



CIFRADO Cifrado del ordenador o smartphone i

BR Windows 10

BitLocker

BitLocker

Enter the password to unlock this drive

Press the Insert key to see the password as you type.

S‘JiPLc\/IQ /'/f C)f‘v‘t)o
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CIFRADO Cifrado del ordenador o smartphone dli

‘ny Cifrado de unidad BitLocker

I

- v N _w » Panel de control » Todos los elementos de Panel de control » Cifrado de unidad BitLocker

Ventana principal del Panel de
control

Cifrado de unidad BitLocker

Proteja sus archivos y carpetas del acceso no auterizado protegiendo sus unidades con BitLocker.

Unidad de sistema operativo
C: BitLocker desactivado

G Activar BitLocker
"y

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
Inserte una unidad flash USB extraible para usar BitLocker Te Go.

54‘&?‘;‘\/1& /'// 6r‘v¢>0
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CIFRADO Cifrado del ordenador o smartphone i
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CIFRADO Cifrado del ordenador o smartphone dli

FileVault 2 encripta tus datos.

Con FileVault 2 tus datos estan siempre a salvo, incluso si tu Mac cae en otras manos. FileVault 2 encripta
todo el disco duro de tu Mac para proteger tus datos mediante el cifrado XTS-AES 128. El cifrado inicial es
rapido y discreto. También puede encriptar cualquier disco extraible para proteger las copias de seguridad
de Time Machine o tus discos externos. ;Quieres empezar de cero o regalarle tu Mac a otra persona?
FileVault 2 te ayuda a eliminar todos los datos. El borrado instantaneo elimina primero las claves de cifrado

de tu Mac para que sea imposible acceder a los datos, y a continuacion los elimina también del disco para
no dejar ni rastro.

S*é?ttsﬂt /'4 6r‘v¢30
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CIFRADO Cifrado del ordenador o smartphone i

Security & Privacy

General U Eliey Firewall  Privacy

FileVault secures the data on your disk by Turn On FileVault...
encrypting its contents automatically.

WARNING: You will need your login password or a recovery key to access your data. A
recovery key is automatically generated as part of this setup. If you forget both your
password and recovery key, the data will be lost.

FileVault is turned off for the disk “Macintosh HD”.

E/ Click the lock to prevent further changes. Advanced...

%F(ﬁ(mt /M. 61"\/150
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CIFRADO Cifrado del ordenador o smartphone [l
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CIFRADO Cifrado del ordenador o smartphone i

OB [CAc 28 %@ J 21:21 om™ O = il 28 %0 21:22
Generales Todos Seguridad
[ ]

Cifrad
Seguridad race

Cifrar teléfono

Copia de seguridad y restauracion Cifrado

Cuentas Blogueo de tarfet
Cuentas Bloqueo de tarjeta Sl
Aplicaciones Contrasefas

Mostrar las contrasefias

Administrar aplicaciones

. . Administracion del dispositivo
Aplicaciones de red p

Administradores de dispositivos
Ver o desactivar administradores de dispositivos

Mas

Asistencia inteligente

Apps de origen desconocido
Permitir instalacion de aplicaciones no oficiales

Reconocimiento de voz
PC Suite (HiSuite)

Control de movimiento
Permitir que HiSuite utilice HDB para con...

HDB permite conectar el dispositivo y el ordenador
(HiSuite) sin utilizar el modo de depuracién por USB

< O O

Barra de navegacion

S‘*i?‘-\tmt /'// 6"'\./230
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CIFRADO Cifrado del ordenador o smartphone i

y

[ON

el -/7 Lrve
S4€PL / C-)p'?.)r:::



CIFRADO Cifrado del ordenador o smartphone i

iPad -56 VPN 100% .

Settings Passcode Lock

Bluetooth

Cellular Data Turn Passcode Off

Change Passcode

Require Passcode
Notifications Simple Passcade

a 4 digit num
Control Center

AL "N LOCKED:
Do Not Disturb
Today

Notifications View
General

Display & Brightness
Erase Data

Wallpaper
Ere Il data on this iPad after 10 fai

Sounds ion is enabled.

Privacy

iCloud

iTunes & App Store

Mail, Contacts, Calendars
Notes

Reminders

S‘*‘FL\(\AQ /'// 6"'\.&30
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+ | Audiobooks

Backups

Automatically Back Up

iCloud

¥ Apps

Music

This computer
Movies
TV Shows

ot Phone backup
Books

Tones

J Photos

nfo

+ Music

Movies Automatically sync when this iPhone
7] TV Shows Sync with this iPhone over Wi-Fi
AR Books Sync only checked songs and videos
Prefer standard definition videos
- Convert higher bit rate songs to

Manually manage videos

Documents & Data

Other

Manually Back Up and Restore

Restore Backup.

CIFRADO Cifrado del ordenador o smartphone i

No olvides cifrarlas copias de seguridad en el iTunes

55F41£F1ﬁﬁu4¢. /1/7. Czsruﬂlscb
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CIFRADO Cifrado del ordenador o smartphone i

HAY QUE APAGAREL DISPOSITIVO PARA
QUE EL CIFRADO ENTRE EN FUNCIONAMIENTO

S‘J“_FL\«AQ /.// C)r-uv.so
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Cifrado de discos duros,
particiones, USB sticks




CIFRADO

VeraCrypt

Discusién Contribuciones Crear una cuenta Acceder
@

4 ;‘-,( )
;4 v A
Q

A 5 Articulo Discusion Leer Editar Ver historial Q

1
P

N

VeraCrypt

WIKIPEDIA

La enciclopedia libre

VeraCrypt es una aplicacion informatica open source que sirve
Portada para cifrar y ocultar datos que el usuario considere reservados VeraCrypt
Portal de la comunidad empleando para ello diferentes algoritmos de cifrado como AES,
Actualidad Serpent y Twofish o una combinacion de los mismos. Permite
Cambios recientes crear un volumen virtual cifrado en un archivo de forma rapida y

FagRts nosya transparente o cifrar una particién o una unidad extraible entera. =
Pagina aleatoria Informacioén general

Ayuda VeraCrypt es un bifurcacion basado en el codigo fuente del Género Criptografia

Desarrollador

IDRIX
veracrypt.codeplex.comi

Donaciones software discontinuada, TrueCrypt. Programado en C, C++, Assembly
Notificar un error Sistema operativo Multiplataforma [mostrar]
mprimir/exportar Licencia Apache License 2.0
Crear un libro Idiomas 37
Descargar como PDF [editar datos en Wikidata)
Versién para imprimir
En otros proyectos Categoria: Aplicaciones informaticas

Wikimedia Commons

A

\A. Stiplane M. Goreso

VeraCrypt
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CIFRADO }ah

VeraCrypt

Slot Volume Size Mount Directory Type

-1 | | | |
g 2

Create Volume

Volume

o= Select File...
VA

rypt

4 Never save histor -
: y Volume Tools... Select Device...

Mount All Devices Dismount All

v
V}C:pt %FLzmg /// Gruv_so
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VeraCrypt

., VeraCryp - —~
¥ = VeraCrypt Volume Creation Wizard re | ‘&
Drive Vol Encryption Options
- P:
«'Q: Encryption Algorithm
R:
. ‘AES ~ \ ‘ Test
- St
“IF FIPS-approved dpher (Rijndael, published in 1998) that may be
U: used by U.S. government departments and agendies to protect
- classified information up to the Top Secret level. 256-bit key,
vi 128-bit block, 14 rounds (AES-256). Mode of operation is XTS.
' W: -
X2 o More information on AES ‘ R
" S L= = )
= Z- m
B O Hash Algorithm
| <
1 oc | SHA-512 v | Information on hash algorithms
. L
‘ Creg >
Volume
| Help ‘ ‘ < Back H Next> | ‘ Cancel
b m
Y Volume Tools... I y Select Device... [ '
‘ Mount ‘ ‘ Auto-Mount Devices ‘ ‘ Dismount All ‘ ‘ Exit ‘




CIFRADO

VeraCrypt Volume Creation Wizard

Volume Format

Options

Flesystem

Random Pool:
Header Key:
Master Key:

Done . 2.5MB/s Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
noreases the ayptographic strength of the encryption keys. Then
dick Format to create the volume,

[

v
A Stirlare M. Gorvnso

VeraCrypt Siamatia




CIFRADO VeraCrypt i

* FORK de TrueCrypt.

 Nueva capa de seguridad contra fuerza bruta:
algoritmo PBKDF2-RIPEMD160.

e Contenedores cifrados dentro de
contenedores cifrados.

e Contenedores cifrados ocultos.

* Carga algo el sistema al abrir particiones.

S‘J“_FL\«AQ /.// C)r-uv.so
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Back up y archivado de datos
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BACKUP

Hay que tener un plan...

el

%FLMt /V/ Gruv.so
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http://acorta

BACKUP Eﬂl

La politica de backups es la definicion de los
diferentes aspectos de las copias de seguridad:

* ¢De quése debe hacer backup?

* ¢Cada cuanto se realiza la copia de seguridad?

* ¢Quéretencién deben tener?

* ¢Cuantas copias se hacen?

 ¢Donde se guardan las distintas copias?

* ¢Cuanto tiempo es aceptable que se pueda
tardar en recuperar datos?

S‘J“_FL\«AQ /.// C)r-uv.so
2fanetin



BACKUP

TIPOS DE BACK UP:

* TOTAL

* INCREMENTAL

* DIFERENCIAL

el
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http://acorta.net/u

BACKUP @|

TIPOS DE BACK UP:

* TOTAL

COPIA TOTAL DEL SISTEMA

Este tipo de copias de seguridad se denominan asi por que realizan un backup completo al sistema y toda su
configuracion y sus datos, este tipo de copias de seguridad son las mas comunes y solo recomendadas en
casos en los que el sistema al que se quiere realizar el backup es de un tamafio no muy grande ya que
ocupan una cantidad de espacio en disco importante.

Normalmente se suele hacer una copia de seguridad completa del sistema de manera periédica, ya que la
realizacion de este tipo de copias resulta larga y tediosa en lo que a tiempo se refiere, puesto que se realiza la
copia de la totalidad de ficheros del sistema, |a parte buena de este tipo de copias es que se puede recuperar

un sistema por completo en un tiempo minimo, también es posible combinar los backups completos con los

diferenciales e incrementales.

S*iPL«nc_ //f Grugso
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http://acorta.net/u

BACKUP @|

TIPOS DE BACK UP:

* INCREMENTAL

COPIA INCREMENTAL

Las copias incrementales se efectUan conjuntas a una copia de seguridad total del sistema, el método de
copia incremental es muy sencillo de entender, cuando se programa una copia incremental del sistema solo se
realiza una copia de los archivos modificados respecto a la ultima copia incremental realizada.

Pongamos un ejemplo para hacernos una mejor idea de lo que son este tipo de backups, pongamos que yo hago
una copia total de mi sistema hoy lunes, y programo que cada dia se haga una copia incremental de mi

sistema, entonces cuando se haga esta copia, se realizara de los archivos modificados respecto a la anterior
copia incremental realizada de hay viene el nombre de copia incremental.

S*iPL«nc_ //f Grugso
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BACKUP @|

TIPOS DE BACK UP:

* DIFERENCIAL

COPIA DIFERENCIAL

Estas copias de seguridad funcionan de manera similar a las copias incrementales, con la diferencia de que
las copias incrementales realizan la copia de aquellos datos que hallan cambiado desde la ultima copia

incremental y las copias diferenciales hacen un backup de los datos que hallan sido modificado desde la

ultima copia completa.

Para explicar esto o mejor sera poner un ejemplo, pongamos que yo quiero realizar copias diferenciales de
este sistema en el que estoy ahora, programaria un Backup completo hoy lunes y el resto de dias programaria
un backup diferencial, lo que sucede es que si yo modifico un documento cualquier dia de la semana, se
haria una copia de ese archivo respecto a la copia total que programe con anterioridad.

S*iPL«nc_ //f Grugso
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Consejos:

Empieza ya. No esperes a que sea demasiado tarde.
CIFRA los back ups.

Si haces mas de uno, guardalos en espacios fisicos
distintos.

No sucumbas a la comodidad: jCUMPLE TU PLAN!

S‘J“_FL\«AQ /.// C)r-uv.so
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Borrado seguro de datos

Stplare M. Grinso



BORRADO [ah

Borrar los archivos y “vaciar la papelera”

NO SIRVE DE NADA.

Se puede recuperar parte o toda la informacion
borrada (incluso con herramientas gratuitas).

ST '/, - e
SKFL A C)w:ﬁ
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BORRADO @|

Existe el borrado rapido que sobre escribe con ceros
la informacion, borrado seguro en 3 pasos, borrado
seguro 7 pasos o borrado seguro en 32 pasos.

Conforme mayor sea el nivel de seguridad elegido,
mas tiempo tardara en ser ejecutado el proceso de
borrado.

[El Departamento de Defensa de EEUU cuenta con un estandar denominado
DOD 5220-22M parael borrado seguro de contenidos magnéticos que
utiliza el sistema de borrado en siete pasos].

S‘J“_FL\«AQ /.// C)r-uv.so
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BORRADO }ah

[ o

Preferences: Erasing
Files | Unused Disk Space

Erase with

Description Passes ‘ New
Gutmann 3 '
3 Edit

3 S DoD 5220.22-M (8-306. / E)
Pseudorandom Data 1

Only first and last 2KB
Schneier's 7 pass

Selected: Pseudorandom Data (1 pass) v

Passes

Overnwrite
Cluster Tip Area

The number of times data should be overwritten before

Alternate Data Streams deleting.

Passes:

3

S‘*i?‘-\tmt /'// 6"'\./230
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BORRADO

Audit

Hardwipe

Wipe selected logical volume(s) now?
smes: Local Drive (£:)

@ Select Volume(s) A

Logical Volumes

WARNING: This operation cannot be reversed

Start Wpe

Steolare M. Groeso
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BORRADO @|

© | En seguridad informatica, la forma mas sencilla de no comprometer una

informacion almacenada en un disco duro es eliminar fisicamente el disco.

Propuestas de software en de eldiario.es

S‘*‘FL\(\AQ /'// 6"'\.&30
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EEREER

El pequeio libro rojo del activista en la red
por Marta Peirano

Ed. eldiario.es libros, 2015

info: [PAPEL]

ELPEQUENOLIBRO
ROJO DEL ACTIVISTA
EN LA RED

‘[0s4nd 93159 9p uoldeloge|D k| eled e1OUSI9)D] OWOI opesn ey 3]

Steplare M. Greso
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referencias

El pequeiio libro rojo del activista en la red
por Marta Peirano

Ed. eldiario.es libros, 2015

info: [PAPEL]

Libro en papel (9,9€) que trata practicamente
todos los temas que hemos abordado en el
taller de una forma concisa y clara. Muy buena
herramienta. Muy recomendable. En espanol.

|

MARTA
PEIRANO

Q.

Prélogo de EDWARD SNOWDEN

de

=

‘[0s4n2 9153 ap uoldeJOge|d B| BJed BIDUSJIS)2] OWOD Opesn ey aS]
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EEREER

Information Security for Journalists.
Protecting your story your source
and yourself online
por Silkie Carlo y Arjen Kamphius,
Ed. Centre for Investigative Journalism,
v.1.1, 2014
[PDF]
Creative Commons BY/NC/SA4.0

Information
Security for
Journalists

By Silkie Carlo and Arjen Kamphuis

NeLRomuaA 14D 8 DK7¢1818Uye| EWBKKZWv4 CIvOOMh

‘[0s4n2 9153 ap uoldeJOge|d B| BJed BIDUSJIS)2] OWOD Opesn ey aS]
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EEREER

Information Security for Journalists.
Protecting your story your source
and yourself online
por Silkie Carlo y Arjen Kamphius,
Ed. Centre for Investigative Journalism,
v.1.1, 2014
[PDF]
Creative Commons BY/NC/SA4.0

Sistemas operativos, comunicaciones segura,
datos... Existe una version en espafiol, aqui:
Especial para prensa.

Information
Security for
Journalists

By Silkie Carlo and Arjen Kamphuis
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Slides from the Summer School 2014

lectures on information security

por Arjen Kamphius,

Centre for Investigative Journalism, 2014 N
[PDF] W

‘[0san2 2152 9p uogIdeJIOqE|d B| BJRd BIDUDJID)D4 OWO0D Opesn ey 3S]

SJ".H—AM M. éf‘v'.’o

@fanetin



referencias |a||

Slides from the Summer School 2014

lectures on information security

por Arjen Kamphius,

Centre for Investigative Journalism, 2014
[PDF]

Diapositivas complementarias al documento
anterior. Puedes encontrar la ultima version
de las herramientas en: . Inglés.
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Autoproteccion Digital Contra La Vigilancia:
Consejos, Herramientas y Guias
Para Tener Comunicaciones Mas Seguras
Electronic Frontier Foundation

[WEB]
Creative Commons BY 4.0

SURVEILLANCE SELF-DEFENSE
> . - P <

Autoproteccion Digital Contra La Vigilancia: Consejos, Herramientas y Guias
Para Tener Comunicaciones Mas Seguras

éPeriodista en

Accion?

Cémo estar segura en linea, en cualquier lugar, sin
sacrificar el acceso a la informacién

La tecnologia moderna ha traido nuevas y poderosas habilidades
para recolectar y vigilar secretamente los datos de personas
inocentes. Autoproteccion Digital Contra La Vigi i la guia de la
EFF para defenderte a ti y tus amigos pionaje, utilizando
tecnologias seguras y educéndote en la implementacion de practicas
de seguridad cuidadosas.
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Autoproteccion Digital Contra La Vigilancia
Consejos, Herramientas y Guias
Para Tener Comunicaciones Mas Seguras

Electronic Frontier Foundation
[WEB]
Creative Commons BY 4.0

Completo manual online de la EFF con
procedimientos y completos tutoriales
sobre herramientas. Tiene unos casos
de estudio muy interesantes. Espafiol.

SURVEILLANCE SELF-DEFENSE
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Autoproteccion Digital Contra La Vigilancia: Consejos, Herramientas y Guias
Para Tener Comunicaciones Mas Seguras

éPeriodista en

Accion?

Cémo estar segura en linea, en cualquier lugar, sin
sacrificar el acceso a la informacién

La tecnologia moderna ha traido nuevas y poderosas habilidades
para recolectar y vigilar secretamente los datos de personas
inocentes. Autoproteccion Digital Contra La Vigilancia es la guia de la
EFF para defenderte a ti y tus amigos del espionaje, utilizando
tecnologias seguras y educéndote en la implementacion de practicas
de seguridad cuidadosas.
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ENCRIPTION WORKS, HOW TO PROTECT
YOUR PRIVACY IN THE AGE
OF NSA SURVEILLANCE (July 2013)

[PDF]
Freedom of the Press Foundation
Creative Commons BY/ 4.0

Encryption Works

How to Protect Your Privacy in
the Age of NSA Surveillance

Micah Lee
Chief Technology Officer

July 2013

FREEDOM

=OF THE PRESS=
FOUNDATION
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ENCRIPTION WORKS, HOW TO PROTECT
YOUR PRIVACY IN THE AGE
OF NSA SURVEILLANCE (July 2013)

[PDF]
Freedom of the Press Foundation
Creative Commons BY/ 4.0

Documento sobre cifrado en distintos
apartados: comunicaciones, datos, etc...
Manual del sistema operativo TAILS. Inglés.

Encryption Works

How to Protect Your Privacy in
the Age of NSA Surveillance

Micah Lee
Chief Technology Officer

July 2013

FREEDOM

=OF THE PRESS=
FOUNDATION
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A PRACTICAL GUIDE TO PROTECTING DIGITAL SECURITY GUIDE - V212
YOUR IDENTITY AND SECURITY ONLINE
AND WHEN USING MOBILE PHONES
Access Now, V2.12 (july 2011)

[PDF]
Creative Commons BY3.0

A PRACTICAL GUIDE TO PROTECTING
YOUR IDENTITY AND SECURITY ONLINE
AND WHEN USING MOBILE PHONES

FOR CITIZENS IN THE MIDDLE EAST, NORTH AFRICA
AND BEYOND
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A PRACTICAL GUIDE TO PROTECTING DIGITAL SECURITY GUIDE - V212
YOUR IDENTITY AND SECURITY ONLINE
AND WHEN USING MOBILE PHONES
Access Now, V2.12 (july 2011)

[PDF]
Creative Commons BY3.0

A PRACTICAL GUIDE TO PROTECTING
YOUR IDENTITY AND SECURITY ONLINE
AND WHEN USING MOBILE PHONES

Algo antiguo, pero conceptos claros.
, FOR CITIZENS IN THE MIDDLE EAST, NORTH AFRICA
Buen resumen. Inglés. AND BEYOND
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SECURITYIN A BOX

Front Line Defenders / Tactical Technology,

Creative Commons BY/SA 3.0

[WEB]

Y
A
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K

Tacticas . ‘ Herramientas

SECURITY IN-A-BOX

La caja de herramientas es una guia para la seguridad digital de activistas y defensores de
derechos humanos en todo el mundo.

Si eres nuevo en el mundo de la seguridad digital, las Guias Tacticas cubren los principios
basicos, incluyendo recomendaciones sobre como utilizar redes sociales y celulares de
forma mas segura. La Guia de Herramientas ofrece un paso a paso para ayudarte a instalar e
utilizar las herramientas y servicios mas esenciales para la seguridad digital.

Las Guias Comunitarias han sido construidas para grupos especificos de personas — a
veces para regiones especificas — que se enfrentan con graves amenazas digitales. Incluyen
recomendaciones concretas sobre herramientas y tacticas que son relevantes para las
necesidades de estos grupos particulares.

La Caja de Herramientas ha sido desarrollada de forma conjunta entre Front Line Defenders
y Tactical Technology Collective, en colaboracion con una red global de miles de activistas,
facilitadores y expertos en seguridad digital.
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SECURITYIN A BOX

Front Line Defenders / Tactical Technology,
[WEB]

Creative Commons BY/SA 3.0

Completo recopilatorio de practicasy
herramientas de seguridad.

Hay manuales y tutoriales. Muy bueno.
Algunas cosas desactualizadas. Espafiol.
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Tacticas .

SECURITY IN-A-BOX

La caja de herramientas es una guia para la seguridad digital de activistas y defensores de
derechos humanos en todo el mundo.

Si eres nuevo en el mundo de la seguridad digital, las Guias Tacticas cubren los principios
basicos, incluyendo recomendaciones sobre como utilizar redes sociales y celulares de
forma mas segura. La Guia de Herramientas ofrece un paso a paso para ayudarte a instalar e
utilizar las herramientas y servicios mas esenciales para la seguridad digital.

Las Guias Comunitarias han sido construidas para grupos especificos de personas — a
veces para regiones especificas — que se enfrentan con graves amenazas digitales. Incluyen
recomendaciones concretas sobre herramientas y tacticas que son relevantes para las
necesidades de estos grupos particulares.

La Caja de Herramientas ha sido desarrollada de forma conjunta entre Front Line Defenders
y Tactical Technology Collective, en colaboracion con una red global de miles de activistas,
facilitadores y expertos en seguridad digital.
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SaferJourno
Internews (2014)

[PDF]
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SaferJourno
Internews (2014)
[PDF]
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Manual para formadores. Interesante

por como explica algunos conceptos con
ejemplos y ejercicios. No es una recopilacion
de herramientas. Espanol.
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PRISM BREAK
Phen Zhong (2016)

PRISM ~~ BREAK

Red de anonimato

[WEB]

App Store

Privativo*

Recomendaciones Libres

Freenet

Recomendaciones Libres

Todos los Proyectos Plataformas Protocolos Acer

GNUnet

GNUnet

Orbot
© W
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P RI S IVI B R EA K PRISM ~~ BREAK Todos los Proyectos ~ Plataformas  Protocolos ~ Acer
Phen Zhong (2016)
[WEB] -

App Store

Impresionante recopilacion de herramientas
libres y seguras para todo. Muy actualizado.
Inglés.
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